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ɸʅʅʆʊɸʎʀʗ 

ɺ ʜʦʢʫʤʝʥʪʝ ʧʨʠʚʦʜʠʪʩʷ ʨʫʢʦʚʦʜʩʪʚʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ (ʣʦʢʘʣʴʥʦʝ 

ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ) ʢ ʧʨʦʛʨʘʤʤʝ çʂʦʤʧʣʝʢʩʥʘʷ ʩʠʩʪʝʤʘ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ çʇʘʥʮʠʨʴ+è ʜʣʷ 

ʆʉ Microsoft Windowsè (ʜʘʣʝʝ ʂʉɿʀ çʇʘʥʮʠʨʴ+è), ʦʙʦʟʥʘʯʝʥʠʝ 643.53262993.00021-01. ɺ ʧʝʨʚʳʭ 

ʯʝʪʳʨʝʭ ʯʘʩʪʷʭ ʜʦʢʫʤʝʥʪʘ ʧʨʝʜʩʪʘʚʣʝʥʳ ʦʙʱʠʝ ʩʚʝʜʝʥʠʷ ʦʙ ʠʥʪʝʨʬʝʡʩʝ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, 

ʧʨʦʮʝʜʫʨʳ ʠʥʩʪʘʣʣʷʮʠʠ, ʜʝʠʥʩʪʘʣʣʷʮʠʠ ʠ ʟʘʧʫʩʢʘ ʧʨʦʛʨʘʤʤʥʦʛʦ ʢʦʤʧʣʝʢʩʘ. ɺ ʯʘʩʪʷʭ 5-13 

ʜʦʢʫʤʝʥʪʘ ʧʨʠʚʝʜʝʥʳ ʦʧʠʩʘʥʠʷ ʜʝʡʩʪʚʠʡ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʧʦ ʥʘʩʪʨʦʡʢʝ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ, 

ʩʦʜʝʨʞʘʥʠʝ ʩʦʦʙʱʝʥʠʡ, ʚʳʜʘʚʘʝʤʳʭ ʘʜʤʠʥʠʩʪʨʘʪʦʨʫ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, ʦʧʠʩʘʥʠʝ ʜʝʡʩʪʚʠʡ, 

ʢʦʪʦʨʳʝ ʜʦʣʞʝʥ ʧʨʝʜʧʨʠʥʷʪʴ ʘʜʤʠʥʠʩʪʨʘʪʦʨ, ʧʦʣʫʯʠʚ ʜʘʥʥʳʝ ʩʦʦʙʱʝʥʠʷ. ɼʘʥʥʳʝ ʤʘʪʝʨʠʘʣʳ 

ʩʛʨʫʧʧʠʨʦʚʘʥʳ ʚ ʦʪʜʝʣʴʥʳʭ ʯʘʩʪʷʭ ʜʦʢʫʤʝʥʪʘ ʧʦ ʬʫʥʢʮʠʦʥʘʣʴʥʦʤʫ ʥʘʟʥʘʯʝʥʠʶ ʤʝʭʘʥʠʟʤʦʚ 

ʟʘʱʠʪʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. 
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1. ʆɹʑʀɽ ʉɺɽɼɽʅʀʗ 

1.1. ʅɸɿʅɸʏɽʅʀɽ 

ʂʦʤʧʣʝʢʩʥʘʷ ʩʠʩʪʝʤʘ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ çʇʘʥʮʠʨʴ+è ʜʣʷ ʆʉ Microsoft Windows (ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è) ʧʨʝʜʥʘʟʥʘʯʝʥʘ ʜʣʷ ʟʘʱʠʪʳ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠ.  

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʪʨʝʙʦʚʘʥʠʷʤ ʨʫʢʦʚʦʜʷʱʠʭ ʜʦʢʫʤʝʥʪʦʚ çʉʨʝʜʩʪʚʘ 

ʚʳʯʠʩʣʠʪʝʣʴʥʦʡ ʪʝʭʥʠʢʠ. ɿʘʱʠʪʘ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠ. ʇʦʢʘʟʘʪʝʣʠ 

ʟʘʱʠʱʝʥʥʦʩʪʠ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠè (ɻʦʩʪʝʭʢʦʤʠʩʩʠʷ ʈʦʩʩʠʠ, 1992) 

ï ʧʦ 5 ʢʣʘʩʩʫ ʟʘʱʠʱʝʥʥʦʩʪʠ, çʉʨʝʜʩʪʚʘ ʚʳʯʠʩʣʠʪʝʣʴʥʦʡ ʪʝʭʥʠʢʠ. ʄʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ. ɿʘʱʠʪʘ ʦʪ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠ. ʇʦʢʘʟʘʪʝʣʠ ʟʘʱʠʱʝʥʥʦʩʪʠ ʦʪ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠè (ɻʦʩʪʝʭʢʦʤʠʩʩʠʷ ʈʦʩʩʠʠ, 1997) ï ʧʦ 4 ʢʣʘʩʩʫ 

ʟʘʱʠʱʝʥʥʦʩʪʠ, ʪʝʭʥʠʯʝʩʢʠʭ ʫʩʣʦʚʠʡ ʊʋ 50 14107-021-53262993-2014, ʨʫʢʦʚʦʜʷʱʝʛʦ ʜʦʢʫʤʝʥʪʘ 

çɿʘʱʠʪʘ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠ. ʏʘʩʪʴ 1. ʇʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ 

ʩʨʝʜʩʪʚ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ. ʂʣʘʩʩʠʬʠʢʘʮʠʷ ʧʦ ʫʨʦʚʥʶ ʢʦʥʪʨʦʣʷ ʦʪʩʫʪʩʪʚʠʷ ʥʝʜʝʢʣʘʨʠʨʦʚʘʥʥʳʭ 

ʚʦʟʤʦʞʥʦʩʪʝʡè (ɻʦʩʪʝʭʢʦʤʠʩʩʠʷ ʈʦʩʩʠʠ, 1999) ï ʧʦ 4 ʫʨʦʚʥʶ ʢʦʥʪʨʦʣʷ, ʧʨʠ ʚʳʧʦʣʥʝʥʠʠ 

ʦʛʨʘʥʠʯʝʥʠʡ ʧʦ ʧʨʠʤʝʥʝʥʠʶ, ʫʢʘʟʘʥʥʳʭ ʚ ʨʘʟʜʝʣʝ 5 ʥʘʩʪʦʷʱʝʛʦ ʬʦʨʤʫʣʷʨʘ. ʂʉɿʀ ʤʦʞʝʪ 

ʧʨʠʤʝʥʷʪʴʩʷ ʚ ʛʦʩʫʜʘʨʩʪʚʝʥʥʳʭ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤʘʭ ʜʦ 1 ʢʣʘʩʩʘ ʟʘʱʠʱʝʥʥʦʩʪʠ 

ʚʢʣʶʯʠʪʝʣʴʥʦ. ʂʉɿʀ ʤʦʞʝʪ ʧʨʠʤʝʥʷʪʴʩʷ ʜʣʷ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ ʧʝʨʩʦʥʘʣʴʥʳʭ 

ʜʘʥʥʳʭ ʜʦ 1 ʫʨʦʚʥʷ ʟʘʱʠʱʝʥʥʦʩʪʠ ʚʢʣʶʯʠʪʝʣʴʥʦ, ʜʣʷ ʢʦʪʦʨʳʭ ʢ ʘʢʪʫʘʣʴʥʳʤ ʦʪʥʝʩʝʥʳ ʫʛʨʦʟʳ 2-

ʛʦ ʠ 3-ʛʦ ʪʠʧʘ.  

ʂʉɿʀ çʇʘʥʮʠʨʴ+è - ʵʪʦ ʩʠʩʪʝʤʘ ʟʘʱʠʪʳ ʫʨʦʚʥʷ ʷʜʨʘ ʆʉ. ʕʬʬʝʢʪʠʚʥʘʷ ʟʘʱʠʪʘ ʥʘ ʫʨʦʚʥʝ 

ʷʜʨʘ  ʆʉ ʷʚʣʷʝʪʩʷ ʦʩʥʦʚʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʣʶʙʦʡ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ. ʊʦʣʴʢʦ ʨʝʘʣʠʟʦʚʘʚ  

ʵʬʬʝʢʪʠʚʥʫʶ ʟʘʱʠʪʫ ʥʘ ʵʪʦʤ ʫʨʦʚʥʝ, ʫʞʝ ʠʤʝʝʪ ʩʤʳʩʣ ʨʝʘʣʠʟʦʚʳʚʘʪʴ ʜʦʧʦʣʥʠʪʝʣʴʥʫʶ ʟʘʱʠʪʫ  

ʨʘʟʣʠʯʥʳʤʠ ʧʨʠʢʣʘʜʥʳʤʠ ʩʨʝʜʩʪʚʘʤʠ, ʚ ʪʦʤ ʯʠʩʣʝ, ʨʝʰʘʶʱʠʤʠ ʨʘʟʣʠʯʥʳʝ ʟʘʜʘʯʠ  

ʜʝʪʝʢʪʠʨʦʚʘʥʠʷ! 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʦʟʚʦʣʷʝʪ ʚ ʢʦʤʧʣʝʢʩʝ ʨʝʰʘʪʴ ʘʢʪʫʘʣʴʥʳʝ ʟʘʜʘʯʠ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ 

ʦʪ  ʚʥʝʰʥʠʭ ʠ ʦʪ ʚʥʫʪʨʝʥʥʠʭ ʫʛʨʦʟ. 

1. ɿʘʱʠʪʘ ʦʪ ʚʥʫʪʨʝʥʥʠʭ ʫʛʨʦʟ (ʦʪ ʠʥʩʘʡʜʝʨʩʢʠʭ ʘʪʘʢ): 

¶ ʦʪ ʘʪʘʢ ʩʦ ʩʪʦʨʦʥʳ ʠʥʪʝʨʘʢʪʠʚʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦ 

ʦʙʨʘʙʘʪʳʚʘʶʱʠʭ  ʜʘʥʥʳʝ ʚ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ; 

¶ ʦʪ ʘʪʘʢ ʩʦ ʩʪʦʨʦʥʳ ʧʨʠʚʠʣʝʛʠʨʦʚʘʥʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ), 

ʨʝʰʘʶʱʠʭ ʪʝ ʠʣʠ  ʠʥʳʝ ʟʘʜʘʯʠ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ ʚ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ. 

2. ɿʘʱʠʪʘ ʦʪ ʚʥʝʰʥʠʭ ʫʛʨʦʟ (ʭʘʢʝʨʩʢʠʭ ʘʪʘʢ), ʚ ʪʦʤ ʯʠʩʣʝ, ʵʬʬʝʢʪʠʚʥʘʷ ʟʘʱʠʪʘ ʦʪ ʮʝʣʝʚʳʭ  

(ʪʘʨʛʝʪʠʨʦʚʘʥʥʳʭ) ʘʪʘʢ. 
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ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʩʦʚʤʝʩʪʥʦ ʩ ʆʉ ʩʝʤʝʡʩʪʚʘ Microsoft Windows, 

ʥʘʯʠʥʘʷ ʦʪ  Windows XP, ʠ ʟʘʢʘʥʯʠʚʘʷ Windows Server 2016. 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʜʣʷ ʟʘʱʠʪʳ ʨʘʙʦʯʠʭ ʩʪʘʥʮʠʡ, ʩʝʨʚʝʨʦʚ, 

ʪʝʨʤʠʥʘʣʴʥʳʭ  ʩʝʨʚʝʨʦʚ, ʩʨʝʜʩʪʚ ʚʠʨʪʫʘʣʠʟʘʮʠʠ Hyper-V, ʚʢʣʶʯʘʷ ʟʘʱʠʪʫ ʠ ʛʦʩʪʝʚʳʭ ʤʘʰʠʥ, ʠ 

ʛʠʧʝʨʚʠʟʦʨʘ. 

1.2. ʉʆʉʊɸɺ ʂʉɿʀ çʇɸʅʎʀʈʔ+è, ɿɸɼɸʏʀ ʂʆʄʇʆʅɽʅʊʆɺ  

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʩʦʩʪʦʠʪ ʠʟ ʩʣʝʜʫʶʱʠʭ ʦʪʜʝʣʴʥʦ ʫʩʪʘʥʘʚʣʠʚʘʝʤʳʭ ʧʨʦʛʨʘʤʤʥʳʭ 

ʩʨʝʜʩʪʚ: 

1. ʂʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ. 

2. ʉʝʨʚʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ. 

3. ʉʝʨʚʝʨ ʘʫʜʠʪʘ. 

4. ʇʨʦʛʨʘʤʤʘ ʪʠʨʘʞʠʨʦʚʘʥʠʷ ʥʘʩʪʨʦʝʢ. 

ʂʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʨʝʜʥʘʟʥʘʯʝʥʘ ʜʣʷ ʥʝʧʦʩʨʝʜʩʪʚʝʥʥʦʡ ʟʘʱʠʪʳ 

ʠʥʬʦʨʤʘʮʠʠ ï ʚ ʥʝʡ ʨʝʘʣʠʟʫʶʪʩʷ ʚʩʝ ʤʝʭʘʥʠʟʤʳ ʟʘʱʠʪʳ, ʢʘʢ ʜʣʷ ʟʘʱʠʪʳ ʢʦʤʧʴʶʪʝʨʦʚ ʚ ʩʦʩʪʘʚʝ 

ʣʦʢʘʣʴʥʦʡ ʚʳʯʠʩʣʠʪʝʣʴʥʦʡ ʩʝʪʠ (ʃɺʉ) ʧʨʝʜʧʨʠʷʪʠʷ ʩ ʚʳʜʝʣʝʥʥʳʤ ʨʘʙʦʯʠʤ ʤʝʩʪʦʤ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ ʃɺʉ, ʪʘʢ ʠ ʜʣʷ ʟʘʱʠʪʳ ʘʚʪʦʥʦʤʥʳʭ ʢʦʤʧʴʶʪʝʨʦʚ. ʋʩʪʘʥʘʚʣʠʚʘʝʪʩʷ 

ʥʘ ʟʘʱʠʱʘʝʤʳʝ ʦʙʲʝʢʪ rʠʥʬʦʨʤʘʪʠʟʘʮʠʠ: ʨʘʙʦʯʠʝ ʩʪʘʥʮʠʠ ʠ ʩʝʨʚʝʨʳ. 

ʉʝʨʚʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʨʝʜʥʘʟʥʘʯʝʥ ʜʣʷ ʫʜʘʣʝʥʥʦʛʦ ʫʧʨʘʚʣʝʥʠʷ 

ʢʣʠʝʥʪʩʢʠʤʠ ʯʘʩʪʷʤʠ ʠ ʦʙʨʘʙʦʪʢʠ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ ʚ ʠʥʪʝʨʘʢʪʠʚʥʦʤ ʨʝʞʠʤʝ, ʧʨʝʜʦʩʪʘʚʣʷʝʪ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʫ ʙʝʟʦʧʘʩʥʦʩʪʠ ʚʩʶ ʥʝʦʙʭʦʜʠʤʫʶ ʝʤʫ ʜʣʷ ʧʨʠʥʷʪʠʷ ʨʝʰʝʥʠʡ ʩʧʨʘʚʦʯʥʫʶ 

ʠʥʬʦʨʤʘʮʠʶ (ʧʦ ʚʳʯʠʩʣʠʪʝʣʴʥʳʤ ʩʨʝʜʩʪʚʘʤ ʠ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʨʝʩʫʨʩʦʚ, 

ʦʙʨʘʙʘʪʳʚʘʝʤʳʭ ʚ ʢʦʨʧʦʨʘʪʠʚʥʦʡ ʩʝʪʠ). ʋʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʥʘ ʚʳʜʝʣʝʥʥʳʡ ʢʦʤʧʴʶʪʝʨ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ. 

ʉʝʨʚʝʨ ʘʫʜʠʪʘ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʨʝʜʥʘʟʥʘʯʝʥ ʜʣʷ ʫʜʘʣʝʥʥʦʛʦ ʩʙʦʨʘ ʠ ʦʙʨʘʙʦʪʢʠ ʘʫʜʠʪʘ 

ʨʝʘʣʴʥʦʛʦ ʚʨʝʤʝʥʠ ʩʦ ʚʩʝʭ ʢʦʤʧʴʶʪʝʨʦʚ ʚ ʩʦʩʪʘʚʝ ʩʝʪʠ, ʥʘ ʢʦʪʦʨʳʝ ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʢʣʠʝʥʪʩʢʘʷ 

ʯʘʩʪʴ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ʋʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʥʘ ʚʳʜʝʣʝʥʥʳʡ ʢʦʤʧʴʶʪʝʨ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ 

ʙʝʟʦʧʘʩʥʦʩʪʠ. ʂʦʥʪʨʦʣʠʨʫʝʤʳʝ ʩʦʙʳʪʠʷ ʧʦ ʚʩʝʤ ʟʘʱʠʱʘʝʤʳʤ ʦʙʲʝʢʪʘʤ ʚ ʨʝʘʣʴʥʦʤ ʚʨʝʤʝʥʠ 

ʦʪʦʙʨʘʞʘʶʪʩʷ ʥʘ ʩʝʨʚʝʨʝ ʘʫʜʠʪʘ ʚ ʦʢʥʝ ʠʥʪʝʨʬʝʡʩʘ. ʉʝʨʚʝʨ ʘʫʜʠʪʘ ʤʦʞʝʪ ʫʩʪʘʥʘʚʣʠʚʘʪʴʩʷ, ʢʘʢ  ʥʘ 

ʪʦʤ ʞʝ ʢʦʤʧʴʶʪʝʨʝ, ʯʪʦ ʠ ʩʝʨʚʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʪʘʢ ʠ ʥʘ ʦʪʜʝʣʴʥʦʤ ʢʦʤʧʴʶʪʝʨʝ. 

ʇʨʦʛʨʘʤʤʘ ʪʠʨʘʞʠʨʦʚʘʥʠʷ ʥʘʩʪʨʦʝʢ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʨʝʜʥʘʟʥʘʯʝʥʘ ʜʣʷ ʧʨʦʚʝʜʝʥʠʷ 

ʧʝʨʚʠʯʥʦʡ ʥʘʩʪʨʦʡʢʠ ʢʣʠʝʥʪʩʢʠʭ ʯʘʩʪʝʡ, ʧʦʜʢʣʶʯʝʥʥʳʭ ʢ ʩʝʨʚʝʨʥʦʡ ʯʘʩʪʠ (ʩʝʨʚʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ) 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è. 

ʇʨʠ ʧʝʨʚʠʯʥʦʡ ʥʘʩʪʨʦʡʢʝ ʢʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ ʧʦʜʢʣʶʯʘʝʪʩʷ ʢ ʩʝʨʚʝʨʫ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʢ 

ʩʝʨʚʝʨʫ ʘʫʜʠʪʘ. ʈʝʘʣʠʟʦʚʘʥʘ ʚʦʟʤʦʞʥʦʩʪʴ ʧʦʜʢʣʶʯʘʪʴ ʦʜʥʫ ʢʣʠʝʥʪʩʢʫʶ ʯʘʩʪʴ ʢ ʥʝʩʢʦʣʴʢʠʤ 
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(ʥʝʦʛʨʘʥʠʯʝʥʥʦʤʫ ʯʠʩʣʫ) ʩʝʨʚʝʨʘʤ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ/ʠʣʠ ʢ ʥʝʩʢʦʣʴʢʠʤ (ʥʝʦʛʨʘʥʠʯʝʥʥʦʤʫ ʯʠʩʣʫ) 

ʩʝʨʚʝʨʘʤ ʘʫʜʠʪʘ. ʄʦʞʝʪ ʙʳʪʴ ʨʝʘʣʠʟʦʚʘʥʘ ʠʝʨʘʨʭʠʷ ʩʝʨʚʝʨʦʚ, ʧʦʩʨʝʜʩʪʚʦʤ ʟʘʜʘʥʠʷ ʛʣʘʚʥʦʛʦ, 

ʚʟʘʠʤʦʜʝʡʩʪʚʫʶʱʝʛʦ ʩʦ ʚʩʝʤʠ ʢʣʠʝʥʪʩʢʠʤʠ ʯʘʩʪʷʤʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, ʫʩʪʘʥʦʚʣʝʥʥʳʤʠ ʚ 

ʟʘʱʠʱʘʝʤʦʡ ʢʦʨʧʦʨʘʪʠʚʥʦʡ ʩʝʪʠ, ʩʝʨʚʝʨʘ ʠ ʧʦʜʯʠʥʝʥʥʳʭ ʩʝʨʚʝʨʦʚ ʙʝʟʦʧʘʩʥʦʩʪʠ (ʘʫʜʠʪʘ), 

ʚʟʘʠʤʦʜʝʡʩʪʚʫʶʱʠʤʠ ʩ ʢʣʠʝʥʪʩʢʠʤʠ ʯʘʩʪʷʤʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʧʦʜʩʝʪʝʡ. 

1.3. ʊɽʍʅʆʃʆɻʀʗ ɿɸʑʀʊʓ ʀ ʇʆɼʍʆɼ ʂ ʈɽɸʃʀɿɸʎʀʀ 

ɺʳʯʠʩʣʠʪʝʣʴʥʦʝ ʩʨʝʜʩʪʚʦ ï ʦʙʲʝʢʪ ʟʘʱʠʪʳ, ʤʦʞʝʪ ʙʳʪʴ ʦʭʘʨʘʢʪʝʨʠʟʦʚʘʥʦ ʠʝʨʘʨʭʠʝʡ  

ʨʝʘʣʠʟʫʝʤʳʭ ʚ ʥʝʤ ʨʦʣʝʡ: 

¶ ʨʦʣʴ ʟʘʛʨʫʟʢʠ ʩʠʩʪʝʤʳ (BIOS, ʟʘʛʨʫʟʯʠʢ ʆʉ); 

¶ ʨʦʣʴ çʩʠʩʪʝʤʘè  (ʧʨʦʮʝʩʩ System, ʩʠʩʪʝʤʥʳʝ ʜʨʘʡʚʝʨʳ, ʩʣʫʞʙʳ, ʧʨʦʮʝʩʩʳ ʠ 

ʙʠʙʣʠʦʪʝʢʠ); 

¶ ʬʫʥʢʮʠʦʥʘʣʴʥʘʷ ʨʦʣʴ ʦʙʲʝʢʪʘ  ʟʘʱʠʪʳ (ʨʘʙʦʯʘʷ ʩʪʘʥʮʠʷ, ʩʝʨʚʝʨ, ʪʝʨʤʠʥʘʣʴʥʳʡ 

ʩʝʨʚʝʨ, ʚʠʨʪʫʘʣʴʥʘʷ ʤʘʰʠʥʘ ʠ ʛʠʧʝʨʚʠʟʦʨ ʠ ʪ.ʜ.); 

¶ ʨʦʣʴ ʩʠʩʪʝʤʥʦʛʦ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ ʦʙʲʝʢʪʘ (ʩʠʩʪʝʤʥʳʡ ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʠ ʩʨʝʜʩʪʚʘ 

ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ); 

¶ ʨʦʣʴ ʟʘʱʠʪʳ ʦʙʲʝʢʪʘ (ʘʜʤʠʥʠʩʪʨʘʪʦʨ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʩʨʝʜʩʪʚʘ ʟʘʱʠʪʳ ʠ ʠʭ 

ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ); 

¶ ʨʦʣʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʠʥʪʝʨʘʢʪʠʚʥʳʝ ʧʦʣʴʟʦʚʘʪʝʣʠ ʠ ʧʨʠʣʦʞʝʥʠʷ). 

2. ʂʘʞʜʘʷ ʨʦʣʴ ʚ ʦʙʱʝʤ ʩʣʫʯʘʝ ʭʘʨʘʢʪʝʨʠʟʫʝʪʩʷ ʥʝʦʙʭʦʜʠʤʳʤ ʠ ʜʦʩʪʘʪʦʯʥʳʤ ʜʣʷ ʥʝʝ 

ʥʘʙʦʨʦʤ ʩʫʙʲʝʢʪʦʚ ʜʦʩʪʫʧʘ (ʧʦʣʴʟʦʚʘʪʝʣʴ, ʧʨʦʮʝʩʩ) ʠ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʜʣʷ ʨʦʣʠ ʥʝʦʙʭʦʜʠʤʳʤ ʠ 

ʜʦʩʪʘʪʦʯʥʳʤ ʥʘʙʦʨʦʤ ʦʙʲʝʢʪʦʚ ʜʦʩʪʫʧʘ (ʨʝʩʫʨʩʦʚ). 

3. ʈʝʘʣʠʟʘʮʠʷ ʪʝʭʥʦʣʦʛʠʠ ʟʘʱʠʪʳ ʚ ʦʙʱʝʤ ʩʣʫʯʘʝ ʩʦʩʪʦʠʪ ʚ ʨʝʰʝʥʠʠ ʩʣʝʜʫʶʱʠʭ ʟʘʜʘʯ: 

¶ ʣʦʢʘʣʠʟʘʮʠʷ ʨʝʞʠʤʦʚ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ ʚ ʨʘʤʢʘʭ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʨʦʣʝʡ - ʧʦ 

ʧʦʣʴʟʦʚʘʪʝʣʷʤ, ʧʨʦʮʝʩʩʘʤ, ʦʙʲʝʢʪʘʤ ʜʦʩʪʫʧʘ ï ʚ ʨʘʤʢʘʭ ʢʘʞʜʦʡ ʨʦʣʠ ʜʦʣʞʥʳ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ 

ʪʦʣʴʢʦ ʥʝʦʙʭʦʜʠʤʳʝ ʜʣʷ ʥʝʝ ʩʫʙʲʝʢʪʳ ʠ ʦʙʲʝʢʪʳ ʜʦʩʪʫʧʘ, ʧʨʠ ʫʩʣʦʚʠʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ 

ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʡ ʚʦʟʤʦʞʥʦʩʪʠ ʠʟʤʝʥʝʥʠʷ ʠʭ ʥʘʙʦʨʦʚ ʠ ʤʦʜʠʬʠʢʘʮʠʠ; 

¶ ʠʟʦʣʷʮʠʷ ʨʝʞʠʤʦʚ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ ʚ ʨʘʤʢʘʭ ʨʘʟʣʠʯʥʳʭ ʨʦʣʝʡ ʦʜʥʦʛʦ ʠ ʨʘʟʣʠʯʥʳʭ 

ʫʨʦʚʥʝʡ ʠʝʨʘʨʭʠʠ ï ʜʣʷ ʢʘʞʜʦʡ ʨʦʣʠ ʜʦʣʞʥʳ ʧʨʝʜʦʩʪʘʚʣʷʪʴʩʷ ʪʦʣʴʢʦ ʥʝʦʙʭʦʜʠʤʳʝ ʠ ʜʦʩʪʘʪʦʯʥʳʝ 

ʜʣʷ ʝʝ ʨʝʘʣʠʟʘʮʠʠ ʚʦʟʤʦʞʥʦʩʪʠ ʠ ʩʧʦʩʦʙʳ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʩ ʜʨʫʛʠʤʠ ʨʦʣʷʤʠ, ʧʨʠ ʫʩʣʦʚʠʠ 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʡ ʚʦʟʤʦʞʥʦʩʪʠ ʠʭ ʠʟʤʝʥʝʥʠʷ ʠ ʤʦʜʠʬʠʢʘʮʠʠ. 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʨʝʘʣʠʟʫʝʪ ʠʝʨʘʨʭʠʯʝʩʢʫʶ  ʨʦʣʝʚʫʶ ʤʦʜʝʣʴ ʜʦʩʪʫʧʘ ʢ ʨʝʩʫʨʩʘʤ. 

ʆʩʥʦʚʫ ʧʦʩʪʨʦʝʥʠʷ ʟʘʱʠʪʳ ʩʦʩʪʘʚʣʷʝʪ ʨʝʘʣʠʟʘʮʠʷ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʩʫʙʲʝʢʪʦʚ ʢ ʦʙʲʝʢʪʘʤ, 

ʩ  ʮʝʣʴʶ ʣʦʢʘʣʠʟʘʮʠʠ ʠʭ ʧʨʘʚ ʜʦʩʪʫʧʘ, ʥʘʧʨʘʚʣʝʥʥʳʭ ʥʘ ʨʝʰʝʥʠʝ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʢʦʤʧʣʝʢʩʘ  

ʟʘʜʘʯ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ. ʅʝ ʠʩʧʦʣʴʟʫʶʪʩʷ ʢʘʢʠʝ-ʣʠʙʦ ʩʨʝʜʩʪʚʘ ʜʝʪʝʢʪʠʨʦʚʘʥʠʷ ʯʝʛʦ-ʣʠʙʦ, ʥʝ  
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ʧʦʟʚʦʣʷʶʱʠʝ ʨʝʘʣʠʟʦʚʘʪʴ ʟʘʱʠʪʫ ʚ ʦʙʱʝʤ ʚʠʜʝ. ʇʦʜʦʙʥʳʝ ʩʨʝʜʩʪʚʘ ʤʦʛʫʪ ʧʨʠʤʝʥʷʪʴʩʷ ʚ  

ʜʦʧʦʣʥʝʥʠʝ ʢ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʘ ʟʘʱʠʱʘʝʤʳʭ ʦʙʲʝʢʪʘʭ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤ. 

ɺ  ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʨʝʘʣʠʟʦʚʘʥʳ ʩʣʝʜʫʶʱʠʝ ʪʨʠ ʦʩʥʦʚʥʳʝ ʛʨʫʧʧʳ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ: 

¶ ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ ʠ ʨʘʟʛʨʘʥʠʯʝʥʠʷ ʧʨʘʚ ʜʦʩʪʫʧʘ ʩʫʙʲʝʢʪʦʚ ʢ ʩʪʘʪʠʯʥʳʤ ʦʙʲʝʢʪʘʤ 

ï ʢ  ʦʙʲʝʢʪʘʤ, ʧʨʠʩʫʪʩʪʚʫʶʱʠʤ ʚ ʩʠʩʪʝʤʝ ʥʘ ʤʦʤʝʥʪ ʥʘʟʥʘʯʝʥʠʷ ʧʨʘʚ ʜʦʩʪʫʧʘ ʢ ʥʠʤ ʩʫʙʲʝʢʪʦʚ  

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ. ʂ ʪʘʢʠʤ ʦʙʲʝʢʪʘʤ ʦʪʥʦʩʷʪʩʷ ʣʦʢʘʣʴʥʳʝ ʠ ʨʘʟʜʝʣʝʥʥʳʝ ʚ ʩʝʪʠ ʬʘʡʣʦʚʳʝ  

ʦʙʲʝʢʪʳ, ʦʙʲʝʢʪʳ ʨʝʝʩʪʨʘ ʆʉ, ʬʘʡʣʦʚʳʝ ʥʘʢʦʧʠʪʝʣʠ, ʦʧʨʝʜʝʣʷʝʤʳʝ ʠʭ ʠʜʝʥʪʠʬʠʢʘʪʦʨʘʤʠ ʩ  

ʫʯʝʪʦʤ ʩʝʨʠʡʥʳʭ ʥʦʤʝʨʦʚ, ʩʝʪʝʚʳʝ ʦʙʲʝʢʪʳ, ʣʦʢʘʣʴʥʳʝ ʠ ʩʝʪʝʚʳʝ ʧʨʠʥʪʝʨʳ ʠ ʪ.ʜ. ɼʘʥʥʳʤʠ  

ʤʝʭʘʥʠʟʤʘʤʠ ʨʝʘʣʠʟʫʝʪʩʷ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʘʷ ʧʦʣʠʪʠʢʘ ʜʦʩʪʫʧʘ ʩʫʙʲʝʢʪʦʚ ʢ ʦʙʲʝʢʪʘʤ; 

¶ ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ ʠ ʨʘʟʛʨʘʥʠʯʝʥʠʷ ʧʨʘʚ ʜʦʩʪʫʧʘ ʩʫʙʲʝʢʪʦʚ ʢ ʩʦʟʜʘʚʘʝʤʳʤ 

ʦʙʲʝʢʪʘʤ ï ʢ  ʦʙʲʝʢʪʘʤ, ʦʪʩʫʪʩʪʚʫʶʱʠʤ ʚ ʩʠʩʪʝʤʝ ʥʘ ʤʦʤʝʥʪ ʥʘʟʥʘʯʝʥʠʷ ʧʨʘʚ ʜʦʩʪʫʧʘ ʩʫʙʲʝʢʪʦʚ ʢ 

ʦʙʲʝʢʪʘʤ  ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ, ʩʦʟʜʘʚʘʝʤʳʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ ʚʧʦʩʣʝʜʩʪʚʠʠ. ʂ ʪʘʢʠʤ ʦʙʲʝʢʪʘʤ 

ʦʪʥʦʩʷʪʩʷ  ʩʦʟʜʘʚʘʝʤʳʝ ʬʘʡʣʳ ʠ ʜʘʥʥʳʝ, ʚʨʝʤʝʥʥʦ ʭʨʘʥʷʱʠʝʩʷ ʚ ʙʫʬʝʨʝ ʦʙʤʝʥʘ. ɼʘʥʥʳʤʠ 

ʤʝʭʘʥʠʟʤʘʤʠ  ʨʝʘʣʠʟʫʝʪʩʷ ʨʘʟʜʝʣʠʪʝʣʴʥʘʷ ʧʦʣʠʪʠʢʘ ʤʝʞʜʫ ʩʫʙʲʝʢʪʘʤʠ ʜʦʩʪʫʧʘ; 

¶ ʤʝʭʘʥʠʟʤʳ ʟʘʱʠʪʳ ʦʪ ʦʙʭʦʜʘ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʠ ʨʘʟʜʝʣʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢ ʜʦʩʪʫʧʘ. 

ʕʪʠ  ʤʝʭʘʥʠʟʤʳ ʪʘʢʞʝ ʨʝʘʣʠʟʫʶʪ ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ, ʥʦ ʫʞʝ ʧʨʠʤʝʥʠʪʝʣʴʥʦ ʢ ʩʠʩʪʝʤʥʳʤ ʦʙʲʝʢʪʘʤ  

ʆʉ ï ʢ ʩʝʨʚʠʩʘʤ ʦʣʠʮʝʪʚʦʨʝʥʠʷ, ʢ ʚʦʟʤʦʞʥʦʩʪʷʤ ʧʨʷʤʦʛʦ ʜʦʩʪʫʧʘ ʢ ʜʠʩʢʘʤ ʠ ʠʥʞʝʢʪʠʨʦʚʘʥʠʷ  

ʢʦʜʘ ʚ ʧʨʦʮʝʩʩʳ, ʢ ʧʝʨʝʤʝʥʥʳʤ BIOS UEFI (NV RAM) ʠ ʟʘʛʨʫʟʯʠʢʫ ʆʉ ʠ ʪ.ʜ. 

1.4. ʈɽʐɸɽʄʓɽ ɿɸɼɸʏʀ ɿɸʑʀʊʓ 

ʂʉɿʀ ʚʳʧʦʣʥʷʝʪ ʪʨʝʙʦʚʘʥʠʷ 5 ʢʣʘʩʩʘ ʟʘʱʠʱʝʥʥʦʩʪʠ ʈʫʢʦʚʦʜʷʱʝʛʦ ʜʦʢʫʤʝʥʪʘ çʉʨʝʜʩʪʚʘ 

ʚʳʯʠʩʣʠʪʝʣʴʥʦʡ ʪʝʭʥʠʢʠ. ɿʘʱʠʪʘ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠ. ʇʦʢʘʟʘʪʝʣʠ 

ʟʘʱʠʱʝʥʥʦʩʪʠ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠè. 

ʂʉɿʀ ʚʳʧʦʣʥʷʝʪ ʪʨʝʙʦʚʘʥʠʷ 4 ʢʣʘʩʩʘ ʟʘʱʠʱʝʥʥʦʩʪʠ ʈʫʢʦʚʦʜʷʱʝʛʦ ʜʦʢʫʤʝʥʪʘ çʉʨʝʜʩʪʚʘ 

ʚʳʯʠʩʣʠʪʝʣʴʥʦʡ ʪʝʭʥʠʢʠ. ʄʝʞʩʝʪʝʚʳʝ ʵʢʨʘʥʳ. ɿʘʱʠʪʘ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ 

ʠʥʬʦʨʤʘʮʠʠ. ʇʦʢʘʟʘʪʝʣʠ ʟʘʱʠʱʝʥʥʦʩʪʠ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠè. 

ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥʘ ʠʜʝʥʪʠʬʠʢʘʮʠʷ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʨʠ ʟʘʧʨʦʩʘʭ ʥʘ 

ʜʦʩʪʫʧ ʢ ʩʠʩʪʝʤʝ (ʥʘ ʚʭʦʜ ʚ ʩʠʩʪʝʤʫ) ʧʨʠ ʫʜʘʣʝʥʥʦʤ ʚʭʦʜʝ ʚ ʩʠʩʪʝʤʫ (ʧʦ RDP ʠ ʚ ʪʝʨʤʠʥʘʣʴʥʦʤ 

ʨʝʞʠʤʝ). ɺ ʂʉɿʀ, ʢʘʢ ʧʨʠ ʣʦʢʘʣʴʥʦʤ, ʪʘʢ ʠ ʧʨʠ ʫʜʘʣʝʥʥʦʤ ʚʭʦʜʝ ʚ ʩʠʩʪʝʤʫ ʨʝʘʣʠʟʦʚʘʥʘ ʢʘʢ 

ʢʦʥʩʦʣʴʥʘʷ ʠʜʝʥʪʠʬʠʢʘʮʠʷ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʪʘʢ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʩ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʫʩʪʨʦʡʩʪʚ ʭʨʘʥʝʥʠʷ ʠ ʚʚʦʜʘ ʧʘʨʦʣʝʡ (ruToken, Aladdin eToken, Aladdin JaCarta ï ʚ 

ʬʦʨʤʘʪʘʭ ʢʣʶʯʘ ʠ ʩʤʘʨʪ-ʢʘʨʪʳ). 

ɺ ʂʉɿʀ ʦʙʲʝʢʪʳ ʜʦʩʪʫʧʘ (ʥʘʠʤʝʥʦʚʘʥʥʳʝ ʠ ʩʦʟʜʘʚʘʝʤʳʝ ʦʙʲʝʢʪʳ) ʧʨʠ ʟʘʜʘʥʠʠ ʇʈɼ 

ʠʜʝʥʪʠʬʠʮʠʨʫʶʪʩʷ ʠʭ ʠʤʝʥʘʤʠ (ʠʜʝʥʪʠʬʠʢʘʪʦʨʘʤʠ) ʠ ʤʘʩʢʘʤʠ, ʚʥʝʰʥʠʝ ʥʘʢʦʧʠʪʝʣʠ ï 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʘʤʠ ʫʩʪʨʦʡʩʪʚ, ʚʢʣʶʯʘʷ ʩʝʨʠʡʥʳʝ ʥʦʤʝʨʘ ʜʣʷ ʢʦʥʢʨʝʪʥʳʭ ʫʩʪʨʦʡʩʪʚ. 
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ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥʦ ʫʧʨʘʚʣʝʥʠʝ ʠʜʝʥʪʠʬʠʢʘʪʦʨʘʤʠ, ʚ ʪʦʤ ʯʠʩʣʝ ʩʦʟʜʘʥʠʝ, ʧʨʠʩʚʦʝʥʠʝ, 

ʫʥʠʯʪʦʞʝʥʠʝ ʠ ʙʣʦʢʠʨʦʚʘʥʠʝ ʯʝʨʝʟ ʟʘʜʘʥʥʳʡ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ ʧʝʨʠʦʜ ʚʨʝʤʝʥʠ ʠʜʝʥʪʠʬʠʢʘʪʦʨʦʚ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ) ʠ ʫʩʪʨʦʡʩʪʚ. 

ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥʳ ʩʣʝʜʫʶʱʠʝ ʚʦʟʤʦʞʥʦʩʪʠ ʟʘʜʘʥʠʷ ʦʛʨʘʥʠʯʝʥʠʡ ʥʘ ʧʘʨʘʤʝʪʨʳ ʧʘʨʦʣʷ: 

ʜʣʠʥʘ ʧʘʨʦʣʷ; ʥʘʣʠʯʠʝ ʙʫʢʚ ʚ ʨʘʟʥʳʭ ʨʝʛʠʩʪʨʘʭ; ʥʘʣʠʯʠʝ ʮʠʬʨ; ʥʘʣʠʯʠʝ ʩʠʤʚʦʣʦʚ, ʥʝ ʷʚʣʷʶʱʠʭʩʷ 

ʙʫʢʚʘʤʠ ʠ ʮʠʬʨʘʤʠ; ʦʪʩʫʪʩʪʚʠʝ ʮʝʧʦʯʝʢ ʩʠʤʚʦʣʦʚ, ʚʚʦʜʠʤʳʭ ʩ ʢʣʘʚʠʘʪʫʨʳ. ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥʦ 

ʦʛʨʘʥʠʯʝʥʠʝ ʤʘʢʩʠʤʘʣʴʥʦʛʦ ʢʦʣʠʯʝʩʪʚʘ ʥʝʫʩʧʝʰʥʳʭ ʧʦʧʳʪʦʢ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ (ʚʚʦʜʘ 

ʥʝʧʨʘʚʠʣʴʥʦʛʦ ʧʘʨʦʣʷ) ʜʦ ʙʣʦʢʠʨʦʚʢʠ; ʙʣʦʢʠʨʦʚʢʘ ʧʨʦʛʨʘʤʤʥʦ-ʪʝʭʥʠʯʝʩʢʦʛʦ ʩʨʝʜʩʪʚʘ ʠʣʠ 

ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʷ ʚ ʩʣʫʯʘʝ ʜʦʩʪʠʞʝʥʠʷ ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ ʤʘʢʩʠʤʘʣʴʥʦʛʦ ʢʦʣʠʯʝʩʪʚʘ 

ʥʝʫʩʧʝʰʥʳʭ ʧʦʧʳʪʦʢ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʥʘ ʟʘʜʘʥʥʳʡ ʧʨʦʤʝʞʫʪʦʢ ʚʨʝʤʝʥʠ. ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥʘ 

ʚʦʟʤʦʞʥʦʩʪʴ ʘʚʪʦʤʘʪʠʯʝʩʢʦʛʦ ʛʝʥʝʨʠʨʦʚʘʥʠʷ ʧʘʨʦʣʷ ʂʉɿʀ ʩ ʟʘʜʘʥʠʝʤ ʩʣʝʜʫʶʱʠʭ ʦʛʨʘʥʠʯʝʥʠʡ: 

ʜʣʠʥʘ ʛʝʥʝʨʠʨʫʝʤʦʛʦ ʧʘʨʦʣʷ; ʘʣʬʘʚʠʪ ʛʝʥʝʨʘʪʦʨʘ ʧʘʨʦʣʝʡ. 

ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥʘ ʟʘʱʠʪʘ ʦʙʨʘʪʥʦʡ ʩʚʷʟʠ çʩʠʩʪʝʤʘ ï ʩʫʙʲʝʢʪ ʜʦʩʪʫʧʘè ʚ ʧʨʦʮʝʩʩʝ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ. ɺʚʦʜʠʤʳʝ ʩʠʤʚʦʣʳ ʧʘʨʦʣʷ ʦʪʦʙʨʘʞʘʶʪʩʷ ʫʩʣʦʚʥʳʤ ʟʥʘʢʦʤ çǒè. 

ʂʉɿʀ ʨʘʟʨʝʰʘʝʪ ʠʣʠ ʟʘʧʨʝʱʘʝʪ ʚʭʦʜ ʧʦʣʴʟʦʚʘʪʝʣʷ ʚ ʙʝʟʦʧʘʩʥʦʤ ʨʝʞʠʤʝ. 

ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥʘ ʠʜʝʥʪʠʬʠʢʘʮʠʷ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʨʠ ʟʘʧʨʦʩʘʭ ʥʘ 

ʜʦʩʪʫʧ ʢ ʨʘʟʜʝʣʷʝʤʳʤ ʨʝʩʫʨʩʘʤ (ʢ ʥʘʠʤʝʥʦʚʘʥʥʳʤ ʨʘʟʜʝʣʷʝʤʳʤ ʚ ʩʝʪʠ ʦʙʲʝʢʪʘʤ ʫʜʘʣʝʥʥʦʡ 

ʩʠʩʪʝʤʳ). ʇʨʠ ʵʪʦʤ ʨʝʘʣʠʟʦʚʘʥʘ ʢʘʢ ʢʦʥʩʦʣʴʥʘʷ ʠʜʝʥʪʠʬʠʢʘʮʠʷ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ, 

ʪʘʢ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʫʩʪʨʦʡʩʪʚ ʭʨʘʥʝʥʠʷ ʠ ʚʚʦʜʘ ʧʘʨʦʣʝʡ. 

ʇʨʠ ʢʦʥʩʦʣʴʥʦʡ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʂʉɿʀ ʧʨʝʜʦʩʪʘʚʣʷʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʥʘʟʥʘʯʝʥʠʷ ʧʘʨʦʣʷ, ʢʘʢ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ, ʪʘʢ ʠ ʥʝʧʦʩʨʝʜʩʪʚʝʥʥʦ ʧʦʣʴʟʦʚʘʪʝʣʝʤ. 

ɺ ʂʉɿʀ ʚ ʢʘʯʝʩʪʚʝ ʥʘʠʤʝʥʦʚʘʥʥʦʛʦ ʩʫʙʲʝʢʪʘ ʜʦʩʪʫʧʘ ʠʩʧʦʣʴʟʫʝʪʩʷ ʩʫʱʥʦʩʪʴ çʀʩʭʦʜʥʳʡ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʵʬʬʝʢʪʠʚʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʧʨʦʮʝʩʩ (ʧʦʣʥʦʧʫʪʝʚʦʝ 

ʠʤʷ ʠʩʧʦʣʥʷʝʤʦʛʦ ʬʘʡʣʘ ʧʨʦʮʝʩʩʘ)è, ʛʜʝ ʩʫʱʥʦʩʪʴ çʇʦʣʥʦʧʫʪʝʚʦʝ ʠʤʷ ʧʨʦʮʝʩʩʘè ʠʩʧʦʣʴʟʫʝʪʩʷ 

ʜʣʷ ʚʦʟʤʦʞʥʦʩʪʠ ʟʘʜʘʥʠʷ ʨʘʟʣʠʯʥʳʭ ʇʈɼ ʜʣʷ ʨʘʟʣʠʯʥʳʭ ʧʨʦʮʝʩʩʦʚ (ʧʨʠʣʦʞʝʥʠʡ), ʟʘʧʫʩʢʘʝʤʳʭ 

ʦʜʥʠʤ ʠ ʪʝʤ ʞʝ ʧʦʣʴʟʦʚʘʪʝʣʝʤ. 

ɺ ʂʉɿʀ ʚ ʢʘʯʝʩʪʚʝ ʥʘʠʤʝʥʦʚʘʥʥʳʭ ʦʙʲʝʢʪʦʚ ʜʦʩʪʫʧʘ ʚʳʩʪʫʧʘʁʪ:  

¶ ʣʦʢʘʣʴʥʳʝ ʠ ʨʘʟʜʝʣʝʥʥʳʝ ʚ ʩʝʪʠ ʬʘʡʣʦʚʳʝ ʦʙʲʝʢʪʳ ï ʬʘʡʣʳ, ʢʘʪʘʣʦʛʠ, ʧʦʜʢʘʪʘʣʦʛʠ, 

ʣʦʛʠʯʝʩʢʠʝ ʜʠʩʢʠ; 

¶ ʚʥʝʰʥʠʝ ʥʘʢʦʧʠʪʝʣʠ ʠ ʬʘʡʣʦʚʳʝ ʦʙʲʝʢʪʳ ï ʬʘʡʣʳ, ʢʘʪʘʣʦʛʠ, ʧʦʜʢʘʪʘʣʦʛʠ ʥʘ 

ʚʥʝʰʥʠʭ ʥʘʢʦʧʠʪʝʣʷʭ; 

¶ ʦʙʲʝʢʪʳ ʨʝʝʩʪʨʘ ʆʉ ï ʢʣʶʯʠ ʠ ʚʝʪʚʠ ʨʝʝʩʪʨʘ; 

¶ ʣʦʢʘʣʴʥʳʝ ʠ ʨʘʟʜʝʣʝʥʥʳʝ ʚ ʩʝʪʠ ʧʨʠʥʪʝʨʳ; 

¶ ʩʝʪʝʚʳʝ ʘʜʘʧʪʝʨʳ ʠ ʠʩʭʦʜʷʱʠʝ ʠʟ ʥʠʭ/ʧʦʩʪʫʧʘʶʱʠʝ ʥʘ ʥʠʭ ʬʠʣʴʪʨʫʝʤʳʝ ʣʦʢʘʣʴʥʳʤ 

ʩʝʪʝʚʳʤ ʵʢʨʘʥʦʤ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʟʘʜʘʥʥʳʤʠ ʧʨʘʚʠʣʘʤʠ ʩʝʪʝʚʳʝ ʧʘʢʝʪʳ; 
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¶ ʣʶʙʳʝ ʠʥʳʝ ʫʩʪʨʦʡʩʪʚʘ, ʚ ʪʦʤ ʯʠʩʣʝ, ʢʘʢ ʩʠʩʪʝʤʥʳʝ, ʪʘʢ ʠ ʚʥʝʰʥʠʝ ʧʦ ʦʪʥʦʰʝʥʠʶ ʢ 

ʩʠʩʪʝʤʝ. 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʥʘʟʥʘʯʝʥʠʝ ʧʨʘʚ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʠ ʟʘʧʫʩʢʘʝʤʳʤ ʦʪ ʠʭ ʠʤʝʥʠ ʧʨʦʮʝʩʩʘʤ, 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘʤ ʠ ʣʠʮʘʤ, ʦʙʝʩʧʝʯʠʚʘʶʱʠʤ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʝ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ, 

ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤʳʭ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʠʤʠ ʩʚʦʠʭ ʜʦʣʞʥʦʩʪʥʳʭ ʦʙʷʟʘʥʥʦʩʪʝʡ (ʬʫʥʢʮʠʡ), ʠ 

ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʠʝ ʜʦʩʪʫʧʘ ʢ ʦʙʲʝʢʪʘʤ ʜʦʩʪʫʧʘ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʤʠʥʠʤʘʣʴʥʦ ʥʝʦʙʭʦʜʠʤʳʤʠ 

ʧʨʘʚʘʤʠ. 

ɺ ʂʉɿʀ ʜʣʷ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʟʘʛʨʫʟʢʠ ʠʩʧʦʣʥʷʝʤʳʭ ʦʙʲʝʢʪʦʚ, ʚʢʣʶʯʘʷ ʠʩʧʦʣʥʷʝʤʳʝ 

ʬʘʡʣʳ ʧʨʦʛʨʘʤʤ, ʘʧʧʣʝʪʦʚ ʠ ʩʢʨʠʧʪʦʚ, ʦʙʝʩʧʝʯʠʚʘʝʪʩʷ ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ ʧʦ ʨʘʩʰʠʨʝʥʠʷʤ ʬʘʡʣʦʚ, 

ʧʦʟʚʦʣʷʶʱʠʡ ʧʨʝʜʦʪʚʨʘʱʘʪʴ ʩʦʟʜʘʥʠʝ, ʫʜʘʣʝʥʠʝ, ʧʝʨʝʠʤʝʥʦʚʘʥʠʝ çʠʟè, ʧʝʨʝʠʤʝʥʦʚʘʥʠʝ çʚè 

ʬʘʡʣʳ ʩ ʟʘʜʘʥʥʳʤʠ ʨʘʩʰʠʨʝʥʠʷʤʠ. 

ɺ ʂʉɿʀ ʜʣʷ ʥʘʠʤʝʥʦʚʘʥʥʦʛʦ ʩʫʙʲʝʢʪʘ ʜʦʩʪʫʧʘ çʇʨʦʮʝʩʩè ʢʦʥʪʨʦʣʠʨʫʝʪʩʷ ʩʤʝʥʘ ʠʩʭʦʜʥʦʛʦ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ ʧʦʣʴʟʦʚʘʪʝʣʷ (ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ, ʢʦʪʦʨʳʤ ʟʘʧʫʱʝʥ ʵʪʦʪ ʧʨʦʮʝʩʩ) ʥʘ ʵʬʬʝʢʪʠʚʥʳʡ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ (ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʦʪ ʣʠʮʘ ʢʦʪʦʨʦʛʦ ʟʘʧʨʘʰʠʚʘʝʪʩʷ 

ʜʦʩʪʫʧ ʢ ʦʙʲʝʢʪʫ ʵʪʠʤ ʧʨʦʮʝʩʩʦʤ ʧʨʠ ʟʘʧʨʦʩʘʭ ʜʦʩʪʫʧʘ). ʇʈɼ ʟʘʜʘʶʪ ʨʘʟʨʝʰʝʥʥʳʝ/ʟʘʧʨʝʱʝʥʥʳʝ 

ʧʨʘʚʘ ʧʨʦʮʝʩʩʦʚ ʥʘ ʩʤʝʥʫ ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʨʠ ʟʘʧʨʦʩʘʭ ʜʦʩʪʫʧʘ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʨʘʟʜʝʣʝʥʠʝ ʧʦʣʥʦʤʦʯʠʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ ʠ ʣʠʮ, 

ʦʙʝʩʧʝʯʠʚʘʶʱʠʭ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʝ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ, ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʠʭ 

ʜʦʣʞʥʦʩʪʥʳʤʠ ʦʙʷʟʘʥʥʦʩʪʷʤʠ (ʬʫʥʢʮʠʷʤʠ).  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʫʜʘʣʝʥʠʝ ʧʦʣʴʟʦʚʘʪʝʣʷ ʯʝʨʝʟ ʟʘʜʘʥʥʳʡ ʧʝʨʠʦʜ ʚʨʝʤʝʥʠ (ʩʦʟʜʘʥʠʝ 

ʚʨʝʤʝʥʥʦʡ ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ).  

ʂʉɿʀ ʦʩʫʱʝʩʪʚʣʷʝʪ ʦʛʨʘʥʠʯʝʥʠʝ ʥʝʫʩʧʝʰʥʳʭ ʧʦʧʳʪʦʢ ʚʭʦʜʘ ʠ ʙʣʦʢʠʨʦʚʢʫ ʫʯʝʪʥʦʡ ʟʘʧʠʩʠ 

ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʨʠ ʧʨʝʚʳʰʝʥʠʠ ʧʦʣʴʟʦʚʘʪʝʣʝʤ ʦʛʨʘʥʠʯʝʥʠʷ ʟʘʜʘʥʥʦʛʦ ʢʦʣʠʯʝʩʪʚʘ ʥʝʫʩʧʝʰʥʳʭ 

ʧʦʧʳʪʦʢ ʚʭʦʜʘ ʚ ʠʥʬʦʨʤʘʮʠʦʥʥʫʶ ʩʠʩʪʝʤʫ, ʢʘʢ ʧʨʠ ʢʦʥʩʦʣʴʥʦʡ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, ʪʘʢ ʠ ʧʨʠ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʧʦ ʵʣʝʢʪʨʦʥʥʦʤʫ ʢʣʶʯʫ.  

ʆʙʝʩʧʝʯʠʚʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʙʣʦʢʠʨʦʚʘʥʠʷ ʜʦʩʪʫʧʘ ʚ ʩʠʩʪʝʤʫ ʧʨʠ ʫʜʘʣʝʥʠʠ ʠʟ ʩʠʩʪʝʤʳ 

ʫʩʪʨʦʡʩʪʚʘ ʚʚʦʜʘ ʧʘʨʦʣʷ ʠʣʠ ʧʦ ʟʘʧʨʦʩʫ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʨʠ ʢʦʥʩʦʣʴʥʦʡ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ.  

ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥ ʢʦʥʪʨʦʣʴ ʩʤʝʥʳ ʠʜʝʥʪʠʬʠʢʘʪʦʨʘ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʨʠ ʜʦʩʪʫʧʝ ʢ 

ʥʘʠʤʝʥʦʚʘʥʥʳʤ ʦʙʲʝʢʪʘʤ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʟʘʜʘʥʥʳʤʠ ʧʨʘʚʠʣʘʤʠ. 

ɺ ʂʉɿʀ ʜʣʷ ʢʦʥʪʨʦʣʷ ʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʜʦʩʪʫʧʘ ʢ ʜʘʥʥʳʤ ʥʘ ʞʝʩʪʢʦʤ ʜʠʩʢʝ ʠ ʥʘ ʚʥʝʰʥʠʭ 

ʥʘʢʦʧʠʪʝʣʷʭ, ʢʘʢ ʢ ʥʝ ʥʘʠʤʝʥʦʚʘʥʥʳʤ ʦʙʲʝʢʪʘʤ (ʥʝ ʢʘʢ ʢ ʦʙʲʝʢʪʘʤ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʳ) ʨʝʘʣʠʟʦʚʘʥ 

ʢʦʥʪʨʦʣʴ ʧʨʷʤʦʛʦ ʜʦʩʪʫʧʘ ʥʘʠʤʝʥʦʚʘʥʥʳʭ ʩʫʙʲʝʢʪʦʚ ʢ ʜʠʩʢʘʤ (ʢ ʞʝʩʪʢʦʤʫ ʜʠʩʢʫ ʠ ʢ ʚʥʝʰʥʠʤ 

ʥʘʢʦʧʠʪʝʣʷʤ) ʩ ʚʦʟʤʦʞʥʦʩʪʴʶ ʟʘʜʘʥʠʷ ʧʨʘʚʠʣ ʨʘʟʛʨʘʥʠʯʝʥʠʷ ʧʨʷʤʦʛʦ ʜʦʩʪʫʧʘ ʢ ʜʠʩʢʘʤ. ɺ 

ʢʘʯʝʩʪʚʝ ʥʘʠʤʝʥʦʚʘʥʥʦʛʦ ʩʫʙʲʝʢʪʘ ʜʦʩʪʫʧʘ ʠʩʧʦʣʴʟʫʝʪʩʷ ʩʫʱʥʦʩʪʴ çʀʩʭʦʜʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ 
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ʧʦʣʴʟʦʚʘʪʝʣʷ, ʵʬʬʝʢʪʠʚʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʧʨʦʮʝʩʩ (ʧʦʣʥʦʧʫʪʝʚʦʝ ʠʤʷ 

ʠʩʧʦʣʥʷʝʤʦʛʦ ʬʘʡʣʘ ʧʨʦʮʝʩʩʘ)è.  

ʂʉɿʀ ʧʦʟʚʦʣʷʝʪ ʨʘʟʛʨʘʥʠʯʠʚʘʪʴ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʥʘʠʤʝʥʦʚʘʥʥʳʭ ʩʫʙʲʝʢʪʦʚ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʚ 

ʧʨʦʮʝʩʩʝ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʷ ʩʠʩʪʝʤʳ ʬʘʡʣʘʤ (ʬʘʡʣʘʤ, ʠʩʧʦʣʴʟʫʝʤʳʤ ʜʣʷ ʭʨʘʥʝʥʠʷ 

ʦʙʨʘʙʘʪʳʚʘʝʤʳʭ ʜʘʥʥʳʭ) ʚ NTFS ʥʘ ʞʝʩʪʢʦʤ ʜʠʩʢʝ ʥʘ ʦʩʥʦʚʝ ʤʘʪʨʠʮʳ ʜʦʩʪʫʧʘ, ʧʨʠ ʵʪʦʤ ʦʙʲʝʢʪ 

ʜʦʩʪʫʧʘ ʠʩʢʣʶʯʝʥ ʠʟ ʇʈɼ ï ʧʨʘʚʠʣʘʤʠ ʟʘʜʘy ʪʩʷ, ʢʘʢʦʡ ʩʫʙʲʝʢʪ ʜʦʩʪʫʧʘ, ʢʘʢʠʝ ʧʨʘʚʘ ʜʦʩʪʫʧʘ 

ʠʤʝʝʪ ʢ ʬʘʡʣʘʤ, ʩʦʟʜʘʥʥʳʤ ʠʥʳʤ ʩʫʙʲʝʢʪʦʤ ʜʦʩʪʫʧʘ (ʚʩʝ ʇʈɼ ʟʘʜʘʶʪʩʷ ʠʩʢʣʶʯʠʪʝʣʴʥʦ ʤʝʞʜʫ 

ʩʫʙʲʝʢʪʘʤʠ ʜʦʩʪʫʧʘ) ï ʨʝʘʣʠʟʦʚʘʥʳ ʧʨʠʥʮʠʧʳ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʥʝ ʥʘʠʤʝʥʦʚʘʥʥʳʭ ʩʫʙʲʝʢʪʦʚ ʢ 

ʥʘʠʤʝʥʦʚʘʥʥʳʤ ʬʘʡʣʦʚʳʤ ʦʙʲʝʢʪʘʤ, ʘ ʤʝʞʜʫ ʥʘʠʤʝʥʦʚʘʥʥʳʤʠ ʩʫʙʲʝʢʪʘʤʠ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʠʤʠ 

ʬʘʡʣʦʚʳʤ ʦʙʲʝʢʪʘʤ, ʯʝʤ ʨʝʘʣʠʟʫʝʪʩʷ ʫʞʝ ʥʝ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʘʷ, ʘ ʨʘʟʜʝʣʠʪʝʣʴʥʘʷ ʧʦʣʠʪʠʢʘ 

ʜʦʩʪʫʧʘ.  

ʂʉɿʀ ʧʦʟʚʦʣʷʝʪ ʨʘʟʛʨʘʥʠʯʠʚʘʪʴ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʥʘ ʦʩʥʦʚʝ ʤʘʪʨʠʮʳ ʜʦʩʪʫʧʘ ʥʘʠʤʝʥʦʚʘʥʥʳʭ 

ʩʫʙʲʝʢʪʦʚ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ ʜʣʷ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʚʦʟʤʦʞʥʦʩʪʠ ʠʭ ʠʩʧʦʣʥʝʥʠʷ, ʢʘʢ 

ʩʠʩʪʝʤʥʳʤʠ, ʪʘʢ ʠ ʠʥʪʝʨʘʢʪʠʚʥʳʤʠ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ, ʯʪʦ ʥʝʦʙʭʦʜʠʤʦ ʜʣʷ ʟʘʱʠʪʳ ʦʪ ʟʘʧʫʩʢʘ ʥʝ 

ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʧʨʦʛʨʘʤʤ.  

ʂʉɿʀ ʧʦʟʚʦʣʷʝʪ ʨʘʟʛʨʘʥʠʯʠʚʘʪʴ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʥʘ ʦʩʥʦʚʝ ʤʘʪʨʠʮʳ ʜʦʩʪʫʧʘ ʥʘʠʤʝʥʦʚʘʥʥʳʭ 

ʩʫʙʲʝʢʪʦʚ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʚ ʧʨʦʮʝʩʩʝ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʷ ʩʠʩʪʝʤʳ ʜʘʥʥʳʤ ʚ ʙʫʬʝʨʝ ʦʙʤʝʥʘ, ʧʨʠ 

ʵʪʦʤ ʦʙʲʝʢʪ ʜʦʩʪʫʧʘ ʠʩʢʣʶʯʝʥ ʠʟ ʇʈɼ ï ʧʨʘʚʠʣʘʤʠ ʟʘʜʘʸʪʩʷ, ʢʘʢʦʡ ʩʫʙʲʝʢʪ ʜʦʩʪʫʧʘ, ʢʘʢʠʝ ʧʨʘʚʘ 

ʜʦʩʪʫʧʘ ʠʤʝʝʪ ʢ ʜʘʥʥʳʤ, ʩʦʟʜʘʥʥʳʤ ʚ ʙʫʬʝʨʝ ʦʙʤʝʥʘ ʠʥʳʤ ʩʫʙʲʝʢʪʦʤ ʜʦʩʪʫʧʘ (ʚʩʝ ʇʈɼ ʟʘʜʘʶʪʩʷ 

ʠʩʢʣʶʯʠʪʝʣʴʥʦ ʤʝʞʜʫ ʩʫʙʲʝʢʪʘʤʠ ʜʦʩʪʫʧʘ).  

ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥʘ ʚʦʟʤʦʞʥʦʩʪʴ ʨʘʟʛʨʘʥʠʯʠʚʘʪʴ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʦʧʨʝʜʝʣʷʝʤʳʭ ʧʨʠ ʟʘʜʘʥʠʠ ʇʈɼ ʥʘʟʥʘʯʘʝʤʳʤʠ ʠʤ ʤʝʪʢʘʤʠ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʚ 

ʧʨʦʮʝʩʩʝ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʷ ʩʠʩʪʝʤʳ ʬʘʡʣʘʤ (ʬʘʡʣʘʤ, ʠʩʧʦʣʴʟʫʝʤʳʤ ʜʣʷ ʭʨʘʥʝʥʠʷ 

ʦʙʨʘʙʘʪʳʚʘʝʤʦʡ ʠʥʬʦʨʤʘʮʠʠ) ʚ NTFS ʥʘ ʞʝʩʪʢʦʤ ʜʠʩʢʝ ï ʧʨʘʚʠʣʘʤʠ ʟʘʜʘʸʪʩʷ, ʢʘʢʦʡ ʩʫʙʲʝʢʪ 

ʜʦʩʪʫʧʘ, ʢʘʢʠʝ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʠʤʝʝʪ ʢ ʬʘʡʣʘʤ, ʩʦʟʜʘʥʥʳʤ ʠʥʳʤ ʩʫʙʲʝʢʪʦʤ ʜʦʩʪʫʧʘ (ʚʩʝ ʇʈɼ 

ʟʘʜʘʶʪʩʷ ʠʩʢʣʶʯʠʪʝʣʴʥʦ ʤʝʞʜʫ ʩʫʙʲʝʢʪʘʤʠ ʜʦʩʪʫʧʘ). ɺ ʂʉɿʀ ʚ ʩʣʫʯʘʝ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʥʘ 

ʦʩʥʦʚʝ ʤʝʪʦʢ ʙʝʟʦʧʘʩʥʦʩʪʠ ʇʈɼ ʥʘʟʥʘʯʘʶʪʩʷ ʥʘ ʦʩʥʦʚʝ ʘʨʠʬʤʝʪʠʯʝʩʢʦʛʦ ʩʨʘʚʥʝʥʠʷ ʤʝʪʦʢ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʥʘʟʥʘʯʘʝʤʳʭ ʧʦʣʴʟʦʚʘʪʝʣʷʤ (ʤʝʪʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʚʨʫʯʥʫʶ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ ʥʝ 

ʥʘʟʥʘʯʘʶʪʩʷ). ʇʨʠ ʵʪʦʤ ʤʝʪʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʥʘʩʣʝʜʫʶʪʩʷ ʦʪ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

ʦʙʲʝʢʪʘʤʠ ʜʦʩʪʫʧʘ, ʩʦʟʜʘʚʘʝʤʳʤʠ ʚ ʧʨʦʮʝʩʩʝ ʨʘʙʦʪʳ ʧʦʣʴʟʦʚʘʪʝʣʷ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʦʜʥʦʚʨʝʤʝʥʥʦʡ ʥʝʧʨʦʪʠʚʦʨʝʯʠʚʦʡ ʨʘʙʦʪʳ (ʧʦ 

ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʥʘʩʪʨʦʝʥʥʳʤ ʇʈɼ) ʥʘ ʦʩʥʦʚʝ ʤʘʪʨʠʮʳ ʜʦʩʪʫʧʘ ʠ ʥʘ ʦʩʥʦʚʝ ʤʝʪʦʢ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ. ʇʨʠ ʵʪʦʤ ʟʘʧʨʦʰʝʥʥʳʡ ʜʦʩʪʫʧ ʩʫʙʲʝʢʪʘ ʢ ʦʙʲʝʢʪʫ ʂʉɿʀ ʨʘʟʨʝʰʘʝʪʩʷ 

ʪʦʣʴʢʦ ʚ ʪʦʤ ʩʣʫʯʘʝ, ʝʩʣʠ ʦʥ ʥʝ ʧʨʦʪʠʚʦʨʝʯʠʪ ʥʠ ʇʈɼ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʤʝʪʦʢ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʥʠ 

ʇʈɼ ʥʘ ʦʩʥʦʚʝ ʤʘʪʨʠʮʳ ʜʦʩʪʫʧʘ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ.  
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ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʬʠʣʴʪʨʘʮʠʶ ʩʝʪʝʚʳʭ ʧʘʢʝʪʦʚ ʥʘ ʪʨʘʥʩʧʦʨʪʥʦʤ ʫʨʦʚʥʝ. ʇʨʠ ʵʪʦʤ 

ʬʠʣʴʪʨʘʮʠʷ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʜʣʷ ʪʨʘʥʩʧʦʨʪʥʳʭ ʧʨʦʪʦʢʦʣʦʚ TCP ʠ UDP ʠ ʫʯʠʪʳʚʘʪʁʩʷ 

ʪʨʘʥʩʧʦʨʪʥʳʝ ʘʜʨʝʩʘ (ʥʦʤʝʨʘ TCP ʠ UDP ʧʦʨʪʦʚ) ʦʪʧʨʘʚʠʪʝʣʷ ʠ ʧʦʣʫʯʘʪʝʣʷ. ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ 

ʥʝʚʦʟʤʦʞʥʦʩʪʴ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʠʥʳʭ ʪʨʘʥʩʧʦʨʪʥʳʭ ʧʨʦʪʦʢʦʣʦʚ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʬʠʣʴʪʨʘʮʠʶ ʩʝʪʝʚʳʭ ʧʘʢʝʪʦʚ ʥʘ ʧʨʠʢʣʘʜʥʦʤ ʫʨʦʚʥʝ ï ʠʩʧʦʣʴʟʦʚʘʥʠʝ 

ʧʨʠʢʣʘʜʥʳʭ ʩʝʨʚʠʩʦʚ (ʧʨʦʪʦʢʦʣʳ HTTP, FTP, NETBT-SSN, SSL, POP3, IMAP4, SMTP).  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʬʠʣʴʪʨʘʮʠʶ ʩʝʪʝʚʳʭ ʧʘʢʝʪʦʚ ʩ ʫʯʝʪʦʤ ʜʘʪʳ/ʚʨʝʤʝʥʠ. 

ʈʝʰʝʥʠʝ ʦ ʚʦʟʤʦʞʥʦʩʪʠ ʚʳʜʘʯʠ ʩʝʪʝʚʦʛʦ ʧʘʢʝʪʘ ʠʟ ʢʦʤʧʴʶʪʝʨʘ ʩ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ 

ʩʝʪʝʚʦʛʦ ʘʜʘʧʪʝʨʘ ʚ ʩʝʪʴ, ʩʦʦʪʚʝʪʩʪʚʝʥʥʦ, ʧʦʣʫʯʝʥʠʷ ʥʘ ʢʦʤʧʴʶʪʝʨ ʚ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʡ ʩʝʪʝʚʦʡ 

ʘʜʘʧʪʝʨ ʧʘʢʝʪʘ ʠʟ ʩʝʪʠ ʧʨʠʥʠʤʘʝʪʩʷ ʂʉɿʀ ʥʘ ʦʩʥʦʚʘʥʠʠ ʘʥʘʣʠʟʘ ʩʦʦʪʚʝʪʩʪʚʠʷ ʟʘʧʨʦʩʘ ʜʦʩʪʫʧʘ 

ʥʘʠʤʝʥʦʚʘʥʥʦʛʦ ʩʫʙʲʝʢʪʘ çʀʩʭʦʜʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʵʬʬʝʢʪʠʚʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ 

ʧʦʣʴʟʦʚʘʪʝʣʷ, ʧʨʦʮʝʩʩ (ʧʦʣʥʦʧʫʪʝʚʦʝ ʠʤʷ ʠʩʧʦʣʥʷʝʤʦʛʦ ʬʘʡʣʘ ʧʨʦʮʝʩʩʘ)è ʟʘʜʘʥʥʳʤ ʇʈɼ ʢ 

ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ (ʩʝʪʝʚʦʡ ʘʜʘʧʪʝʨ, IP ʘʜʨʝʩ ʠʣʠ ʩʠʤʚʦʣʴʥʦʝ ʠʤʷ, ʣʦʢʘʣʴʥʳʡ ʠ/ʠʣʠ ʫʜʘʣʸʥʥʳʡ 

ʧʦʨʪ, ʩʣʫʞʙʘ). 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʫʧʨʘʚʣʝʥʠʝ ʟʘʧʫʩʢʦʤ ʢʦʤʧʦʥʝʥʪʦʚ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ, ʚ ʪʦʤ 

ʯʠʩʣʝ ʦʧʨʝʜʝʣʝʥʠʝ ʟʘʧʫʩʢʘʝʤʳʭ ʢʦʤʧʦʥʝʥʪʦʚ, ʢʦʥʪʨʦʣʴ ʟʘ ʟʘʧʫʩʢʦʤ ʢʦʤʧʦʥʝʥʪʦʚ ʧʨʦʛʨʘʤʤʥʦʛʦ 

ʦʙʝʩʧʝʯʝʥʠʷ. ɺ ʂʉɿʀ ʜʣʷ ʦʛʨʘʥʠʯʝʥʠʷ ʧʨʦʛʨʘʤʤʥʦʡ ʩʨʝʜʳ ʟʘʜʘʥʠʝʤ ʇʈɼ ʦʙʝʩʧʝʯʠʚʘʝʪʩʷ 

ʢʦʥʪʨʦʣʴ ʟʘ ʟʘʧʫʩʢʦʤ ʠʩʧʦʣʥʷʝʤʳʭ ʬʘʡʣʦʚ ʠ ʦʙʝʩʧʝʯʠʚʘʪʴʩʷ ʚʦʟʤʦʞʥʦʩʪʴ ʠʩʧʦʣʥʝʥʠʷ ʬʘʡʣʦʚ 

ʪʦʣʴʢʦ ʠʟ ʟʘʜʘʥʥʳʭ ʢʘʪʘʣʦʛʦʚ (ʧʘʧʦʢ), ʩ ʧʨʝʜʦʪʚʨʘʱʝʥʠʝʤ ʚʦʟʤʦʞʥʦʩʪʠ ʠʭ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ 

ʫʜʘʣʝʥʠʷ ʠ/ʠʣʠ ʤʦʜʠʬʠʢʘʮʠʠ ʥʝ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʫʧʨʘʚʣʝʥʠʝ ʚʨʝʤʝʥʥʳʤʠ ʬʘʡʣʘʤʠ, ʚ ʪʦʤ ʯʠʩʣʝ ʟʘʧʨʝʪ, ʨʘʟʨʝʰʝʥʠʝ, 

ʧʝʨʝʥʘʧʨʘʚʣʝʥʠʝ ʟʘʧʠʩʠ, ʫʜʘʣʝʥʠʝ ʚʨʝʤʝʥʥʳʭ ʬʘʡʣʦʚ. ɺ ʂʉɿʀ ʜʣʷ ʚʦʟʤʦʞʥʦʩʪʠ ʟʘʜʘʥʠʷ ʇʈɼ ʜʣʷ 

ʢʘʞʜʦʡ ʧʘʨʳ (ʩʫʙʲʝʢʪ-ʦʙʲʝʢʪ) ʨʝʘʣʠʟʦʚʘʥʘ ʚʦʟʤʦʞʥʦʩʪʴ ʧʝʨʝʥʘʧʨʘʚʣʝʥʠʷ ʟʘʧʨʦʩʦʚ ʜʦʩʪʫʧʘ ʢ 

ʦʙʲʝʢʪʘʤ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʳ, ʠʩʧʦʣʴʟʫʝʤʘʷ ʜʣʷ ʨʘʟʜʝʣʝʥʠʷ ʤʝʞʜʫ ʥʘʠʤʝʥʦʚʘʥʥʳʤʠ ʩʫʙʲʝʢʪʘʤʠ ʥʝ 

ʨʘʟʜʝʣʷʝʤʳʭ ʩʠʩʪʝʤʦʡ ʠ ʧʨʠʣʦʞʝʥʠʷʤʠ ʥʘʠʤʝʥʦʚʘʥʥʳʭ ʬʘʡʣʦʚʳʭ ʦʙʲʝʢʪʦʚ, ʚ ʯʘʩʪʥʦʩʪʠ, 

ʢʘʪʘʣʦʛʦʚ ʚʨʝʤʝʥʥʦʛʦ ʭʨʘʥʝʥʠʷ ʬʘʡʣʦʚ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʫʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʤʘʰʠʥʥʳʤ ʥʦʩʠʪʝʣʷʤ ʠʥʬʦʨʤʘʮʠʠ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʢʦʥʪʨʦʣʴ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʠʥʪʝʨʬʝʡʩʦʚ ʚʚʦʜʘ (ʚʳʚʦʜʘ).  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʢʦʥʪʨʦʣʴ ʚʚʦʜʘ (ʚʳʚʦʜʘ) ʠʥʬʦʨʤʘʮʠʠ ʥʘ ʤʘʰʠʥʥʳʝ ʥʦʩʠʪʝʣʠ 

ʠʥʬʦʨʤʘʮʠʠ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʫʧʨʘʚʣʝʥʠʝ ʧʦʜʢʣʶʯʝʥʠʝʤ (ʤʦʥʪʠʨʦʚʘʥʠʝʤ) ʢ ʩʠʩʪʝʤʝ ʫʩʪʨʦʡʩʪʚ 

(ʣʶʙʳʭ ʫʩʪʨʦʡʩʪʚ, ʚ ʪʦʤ ʯʠʩʣʝ, ʢʘʢ ʩʠʩʪʝʤʥʳʭ, ʪʘʢ ʠ ʚʥʝʰʥʠʭ ʧʦ ʦʪʥʦʰʝʥʠʶ ʢ ʩʠʩʪʝʤʝ), 

ʢʦʥʢʨʝʪʥʳʭ ʫʩʪʨʦʡʩʪʚ - ʧʦ ʠʭ ʩʝʨʠʡʥʳʤ ʥʦʤʝʨʘʤ, ʧʦ ʧʦʣʴʟʦʚʘʪʝʣʷʤ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʟʘʜʘʥʠʷ ʧʨʘʚʠʣ ʤʦʥʪʠʨʦʚʘʥʠʷ ʢ ʩʠʩʪʝʤʝ ʫʩʪʨʦʡʩʪʚ ʧʦ 

ʧʦʣʴʟʦʚʘʪʝʣʷʤ, ʚ ʢʦʪʦʨʳʭ ʟʘʜʘʸʪʩʷ, ʧʨʠ ʨʘʙʦʪʝ ʢʘʢʠʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʚ ʩʠʩʪʝʤʝ (ʚ ʪʦʤ ʯʠʩʣʝ, 
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ʦʜʥʦʚʨʝʤʝʥʥʦʡ ʨʘʙʦʪʝ ʢʘʢʠʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ), ʢʘʢʠʝ ʫʩʪʨʦʡʩʪʚʘ ʤʦʛʫʪ ʙʳʪʴ ʧʦʜʢʣʶʯʝʥʳ 

(ʧʦʜʢʣʶʯʘʪʴʩʷ) ʢ ʩʠʩʪʝʤʝ. ʇʨʠ ʥʘʨʫʰʝʥʠʠ ʟʘʜʘʥʥʳʭ ʧʨʘʚʠʣ ʤʦʥʪʠʨʦʚʘʥʠʷ ʫʩʪʨʦʡʩʪʚ ʢ ʩʠʩʪʝʤʝ, ʚ 

ʨʝʟʫʣʴʪʘʪʝ ʩʤʝʥʳ (ʨʝʛʠʩʪʨʘʮʠʠ ʥʦʚʦʛʦ) ʧʦʣʴʟʦʚʘʪʝʣʷ, ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʚ ʢʘʯʝʩʪʚʝ ʨʝʘʢʮʠʠ 

ʘʚʪʦʤʘʪʠʯʝʩʢʦʝ ʦʪʢʣʶʯʝʥʠʝ (ʦʪʤʦʥʪʠʨʦʚʘʥʠʝ) ʦʪ ʩʠʩʪʝʤʳ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʭ ʫʩʪʨʦʡʩʪʚ. 

ɺ ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪʩʷ ʨʝʛʠʩʪʨʘʮʠʷ ʚʩʝʭ ʩʦʙʳʪʠʡ (ʚʭʦʜ/ʚʳʭʦʜ), ʘ ʪʘʢʞʝ ʧʦʧʳʪʢʠ ʚʭʦʜʘ 

ʩʫʙʲʝʢʪʦʚ ʜʦʩʪʫʧʘ ʚ ʠʥʬʦʨʤʘʮʠʦʥʥʫʶ ʩʠʩʪʝʤʫ ʠ ʟʘʛʨʫʟʢʠ (ʦʩʪʘʥʦʚʘ) ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ; 

ʧʦʜʢʣʶʯʝʥʠʝ ʤʘʰʠʥʥʳʭ ʥʦʩʠʪʝʣʝʡ ʠʥʬʦʨʤʘʮʠʠ ʠ ʚʳʚʦʜ ʠʥʬʦʨʤʘʮʠʠ ʥʘ ʥʦʩʠʪʝʣʠ ʠʥʬʦʨʤʘʮʠʠ; 

ʟʘʧʫʩʢ (ʟʘʚʝʨʰʝʥʠʝ) ʧʨʦʛʨʘʤʤ ʠ ʧʨʦʮʝʩʩʦʚ (ʟʘʜʘʥʠʡ, ʟʘʜʘʯ), ʩʚʷʟʘʥʥʳʭ ʩ ʦʙʨʘʙʦʪʢʦʡ ʟʘʱʠʱʘʝʤʦʡ 

ʠʥʬʦʨʤʘʮʠʠ; ʧʦʧʳʪʢʠ ʜʦʩʪʫʧʘ ʧʨʦʛʨʘʤʤʥʳʭ ʩʨʝʜʩʪʚ ʢ ʦʧʨʝʜʝʣʷʝʤʳʤ ʦʧʝʨʘʪʦʨʦʤ ʟʘʱʠʱʘʝʤʳʤ 

ʦʙʲʝʢʪʘʤ ʜʦʩʪʫʧʘ (ʪʝʭʥʠʯʝʩʢʠʤ ʩʨʝʜʩʪʚʘʤ, ʧʦʜʢʣʶʯʝʥʥʳʤ ʢ ɸʈʄ; ʚʥʝʰʥʠʤ ʫʩʪʨʦʡʩʪʚʘʤ; 

ʧʨʦʛʨʘʤʤʘʤ; ʪʦʤʘʤ; ʢʘʪʘʣʦʛʘʤ; ʬʘʡʣʘʤ ʠ ʠʥʳʤ ʦʙʲʝʢʪʘʤ ʜʦʩʪʫʧʘ; ʧʦʧʳʪʢʠ ʫʜʘʣʝʥʥʦʛʦ ʜʦʩʪʫʧʘ), 

ʩʚʷʟʘʥʥʳʭ ʩ ʨʝʘʣʠʟʘʮʠʝʡ ʚʦʟʤʦʞʥʦʩʪʝʡ ʟʘʱʠʪʳ. 

ɼʣʷ ʢʘʞʜʦʛʦ ʠʟ ʵʪʠʭ ʩʦʙʳʪʠʡ, ʧʦ ʢʨʘʡʥʝʡ ʤʝʨʝ, ʨʝʛʠʩʪʨʠʨʫʝʪʩʷ ʩʣʝʜʫʶʱʘʷ ʠʥʬʦʨʤʘʮʠʷ: 

¶ ʜʘʪʘ ʠ ʚʨʝʤʷ; 

¶ ʩʫʙʲʝʢʪ, ʦʩʫʱʝʩʪʚʣʷʶʱʠʡ ʨʝʛʠʩʪʨʠʨʫʝʤʦʝ ʜʝʡʩʪʚʠʝ; 

¶ ʪʠʧ ʩʦʙʳʪʠʷ (ʝʩʣʠ ʨʝʛʠʩʪʨʠʨʫʝʪʩʷ ʟʘʧʨʦʩ ʥʘ ʜʦʩʪʫʧ, ʪʦ ʩʣʝʜʫʝʪ ʦʪʤʝʯʘʪʴ ʦʙʲʝʢʪ ʠ 

ʪʠʧ ʜʦʩʪʫʧʘ); 

¶ ʫʜʘʯʥʦ ʣʠ ʦʩʫʱʝʩʪʚʠʣʦʩʴ ʩʦʙʳʪʠʝ (ʚ ʯʘʩʪʥʦʩʪʠ, ʦʙʩʣʫʞʝʥ ʣʠ ʟʘʧʨʦʩ ʥʘ ʜʦʩʪʫʧ ʠʣʠ 

ʥʝʪ).  

ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥʳ ʜʚʘ ʨʝʞʠʤʘ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ï ʦʧʝʨʘʪʠʚʥʳʡ ʠ ʨʝʘʣʴʥʦʛʦ 

ʚʨʝʤʝʥʠ, ʜʣʷ ʥʠʭ ʧʨʘʚʠʣʘ ʨʝʛʠʩʪʨʘʮʠʠ ʥʘʩʪʨʘʠʚʘʪʁʩʷ ʦʪʜʝʣʴʥʦ. ʈʝʞʠʤ ʦʧʝʨʘʪʠʚʥʦʡ ʨʝʛʠʩʪʨʘʮʠʠ 

ʩʦʙʳʪʠʡ ʧʨʝʜʧʦʣʘʛʘʝʪ ʬʦʨʤʠʨʦʚʘʥʠʝ ʞʫʨʥʘʣʘ ʘʫʜʠʪʘ ʥʘ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ ʩ ʚʦʟʤʦʞʥʦʩʪʴʶ 

ʝʛʦ ʧʦʣʫʯʝʥʠʷ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ ʧʦ ʟʘʧʨʦʩʫ ʩ ʩʝʨʚʝʨʥʦʡ ʯʘʩʪʠ ʂʉɿʀ (ʩʝʨʚʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ). 

ʈʝʞʠʤ ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʚ ʨʝʘʣʴʥʦʤ ʚʨʝʤʝʥʠ ʧʨʝʜʧʦʣʘʛʘʝʪ ʥʝʤʝʜʣʝʥʥʫʶ (ʚ ʨʝʘʣʴʥʦʤ 

ʚʨʝʤʝʥʠ) ʧʝʨʝʜʘʯʫ ʟʘʨʝʛʠʩʪʨʠʨʦʚʘʥʥʳʭ ʩʦʙʳʪʠʡ (ʚ ʪʦʤ ʯʠʩʣʝ ʠʥʮʠʜʝʥʪʦʚ) ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʴʶ 

ʂʉɿʀ ʥʘ ʩʝʨʚʝʨ ʘʫʜʠʪʘ ʩ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʦʪʦʙʨʘʞʝʥʠʝʤ ʥʘ ʥʝʤ ʚ ʨʝʘʣʴʥʦʤ ʚʨʝʤʝʥʠ 

ʟʘʨʝʛʠʩʪʨʠʨʦʚʘʥʥʳʭ ʩʦʙʳʪʠʡ. ʏʠʩʣʦ ʩʝʨʚʝʨʦʚ ʘʫʜʠʪʘ, ʧʦʜʢʣʶʯʘʝʤʳʭ ʢ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ ʥʝ 

ʦʛʨʘʥʠʯʝʥʦ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʫʜʘʣʝʥʥʦʛʦ ʧʨʦʩʤʦʪʨʘ ʠ ʬʠʣʴʪʨʘʮʠʠ ʞʫʨʥʘʣʦʚ (ʚ ʪʦʤ 

ʯʠʩʣʝ ʧʦ ʧʦʣʴʟʦʚʘʪʝʣʷʤ) ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʩ ʩʝʨʚʝʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʩʚʷʟʘʥʥʳʭ ʩ ʧʨʘʚʠʣʘʤʠ 

ʨʘʟʛʨʘʥʠʯʝʥʠʷ ʜʦʩʪʫʧʘ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʦʛʨʘʥʠʯʝʥʠʝ ʤʘʢʩʠʤʘʣʴʥʦʛʦ ʨʘʟʤʝʨʘ ʠ ʢʦʣʠʯʝʩʪʚʘ ʢʦʧʠʡ ʞʫʨʥʘʣʦʚ 

ʘʫʜʠʪʘ.  
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ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʟʘʱʠʪʫ ʠʥʬʦʨʤʘʮʠʠ ʦ ʩʦʙʳʪʠʷʭ ʙʝʟʦʧʘʩʥʦʩʪʠ. ʇʨʠ ʵʪʦʤ ʜʦʩʪʫʧ ʢ 

ʟʘʧʠʩʷʤ ʘʫʜʠʪʘ ʠ ʬʫʥʢʮʠʷʤ ʫʧʨʘʚʣʝʥʠʷ ʤʝʭʘʥʠʟʤʘʤʠ ʨʝʛʠʩʪʨʘʮʠʠ (ʘʫʜʠʪʘ) ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ 

ʪʦʣʴʢʦ ʫʧʦʣʥʦʤʦʯʝʥʥʳʤ ʜʦʣʞʥʦʩʪʥʳʤ ʣʠʮʘʤ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʫʜʘʣʝʥʥʦʛʦ ʧʨʦʩʤʦʪʨʘ ʠ ʬʠʣʴʪʨʘʮʠʠ ʞʫʨʥʘʣʦʚ 

ʨʝʛʠʩʪʨʘʮʠʠ ʩʦʙʳʪʠʡ ʩ ʩʝʨʚʝʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʩʚʷʟʘʥʥʳʭ ʩ ʬʠʣʴʪʨʘʮʠʝʡ ʧʘʢʝʪʦʚ. 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʩʦʭʨʘʥʝʥʠʝ ʠʩʪʦʨʠʠ ʥʘʩʪʨʦʝʢ ʂʉɿʀ 

ɺ ʂʉɿʀ ʨʝʘʣʠʟʦʚʘʥ ʩʠʥʭʨʦʥʥʳʡ (ʧʝʨʠʦʜʠʯʝʩʢʠʡ) ʢʦʥʪʨʦʣʴ ʮʝʣʦʩʪʥʦʩʪʠ ʧʦ ʨʘʩʧʠʩʘʥʠʶ 

ʬʘʡʣʦʚ (ʚ ʪʦʤ ʯʠʩʣʝ, ʩʠʩʪʝʤʥʳʭ ʬʘʡʣʦʚ, ʠʩʧʦʣʥʷʝʤʳʭ ʬʘʡʣʦʚ ʂʉɿʀ ʠ ʬʘʡʣʦʚ ʝʝ ʥʘʩʪʨʦʡʢʠ, 

ʬʘʡʣʦʚ, ʠʩʧʦʣʴʟʫʝʤʳʭ ʜʣʷ ʭʨʘʥʝʥʠʷ ʦʙʨʘʙʘʪʳʚʘʝʤʦʡ ʠʥʬʦʨʤʘʮʠʠ) ʠ ʦʙʲʝʢʪʦʚ ʨʝʝʩʪʨʘ ʆʉ, ʩ 

ʚʦʟʤʦʞʥʦʩʪʴʶ ʘʚʪʦʤʘʪʠʯʝʩʢʦʛʦ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʠʟ ʧʨʝʜʚʘʨʠʪʝʣʴʥʦ ʩʦʟʜʘʥʥʳʭ ʨʝʟʝʨʚʥʳʭ ʢʦʧʠʡ 

ʠʭ ʵʪʘʣʦʥʥʳʭ ʟʥʘʯʝʥʠʡ ʧʨʠ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʡ ʤʦʜʠʬʠʢʘʮʠʠ.  

ɺ ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪʩʷ ʢʦʥʪʨʦʣʴ ʮʝʣʦʩʪʥʦʩʪʠ ʬʘʡʣʦʚ ʂʉɿʀ (ʠʩʧʦʣʥʷʝʤʳʭ ʬʘʡʣʦʚ ʂʉɿʀ ʠ 

ʬʘʡʣʦʚ ʝʝ ʥʘʩʪʨʦʡʢʠ) ʠ ʦʙʲʝʢʪʦʚ ʨʝʝʩʪʨʘ ʆʉ, ʠʩʧʦʣʴʟʫʝʤʳʭ ʂʉɿʀ, ʧʨʠ ʟʘʛʨʫʟʢʝ ʩʠʩʪʝʤʳ, ʩ 

ʚʦʟʤʦʞʥʦʩʪʴʶ ʘʚʪʦʤʘʪʠʯʝʩʢʦʛʦ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʠʟ ʨʝʟʝʨʚʥʦʡ ʢʦʧʠʠ ʵʪʘʣʦʥʥʳʭ ʟʥʘʯʝʥʠʡ 

ʢʦʥʪʨʦʣʠʨʫʝʤʳʭ ʦʙʲʝʢʪʦʚ ʂʉɿʀ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʦʛʨʘʥʠʯʝʥʠʝ ʧʨʘʚ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʧʦ ʚʚʦʜʫ ʠʥʬʦʨʤʘʮʠʠ ʚ ʦʧʨʝʜʝʣʝʥʥʳʝ 

ʪʠʧʳ ʦʙʲʝʢʪʦʚ ʜʦʩʪʫʧʘ (ʦʙʲʝʢʪʳ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʳ, ʦʙʲʝʢʪʳ ʧʨʠʢʣʘʜʥʦʛʦ ʠ ʩʧʝʮʠʘʣʴʥʦʛʦ 

ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ) ʠʩʭʦʜʷ ʠʟ ʟʘʜʘʯ ʠ ʧʦʣʥʦʤʦʯʠʡ, ʨʝʰʘʝʤʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʤ ʚ 

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ.  

ɺ ʂʉɿʀ ʦʙʝʩʧʝʯʝʥʦ ʨʘʟʜʝʣʝʥʠʝ ʬʫʥʢʮʠʦʥʘʣʴʥʳʭ ʚʦʟʤʦʞʥʦʩʪʝʡ ʧʦ ʫʧʨʘʚʣʝʥʠʶ 

(ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʶ) ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʦʡ, ʫʧʨʘʚʣʝʥʠʶ (ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʶ) ʩʠʩʪʝʤʦʡ 

ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ (ʬʫʥʢʮʠʡ ʙʝʟʦʧʘʩʥʦʩʪʠ) ʠ ʬʫʥʢʮʠʦʥʘʣʴʥʳʭ ʚʦʟʤʦʞʥʦʩʪʝʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʧʦ 

ʦʙʨʘʙʦʪʢʝ ʠʥʬʦʨʤʘʮʠʠ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʟʘʧʨʝʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʡ ʫʜʘʣʝʥʥʦʡ ʘʢʪʠʚʘʮʠʠ ʚʠʜʝʦʢʘʤʝʨ, 

ʤʠʢʨʦʬʦʥʦʚ ʠ ʠʥʳʭ ʧʝʨʠʬʝʨʠʡʥʳʭ ʫʩʪʨʦʡʩʪʚ, ʢʦʪʦʨʳʝ ʧʦʜʢʣʶʯʝʥʳ ʢ ɸʈʄ. 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʧʨʝʜʦʪʚʨʘʱʝʥʠʝ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʪʝʭʥʦʣʦʛʠʡ 

ʧʝʨʝʜʘʯʠ ʨʝʯʠ ʚ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʜʣʷ ʢʦʤʧʴʶʪʝʨʘ ʚ ʮʝʣʦʤ ʠʣʠ ʜʣʷ ʦʪʜʝʣʴʥʳʭ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʧʦʩʨʝʜʩʪʚʦʤ ʨʝʘʣʠʟʘʮʠʠ ʩʣʝʜʫʶʱʠʭ ʚʦʟʤʦʞʥʦʩʪʝʡ: ʧʨʝʜʦʪʚʨʘʱʝʥʠʝ ʟʘʧʫʩʢʘ 

ʪʨʝʙʫʝʤʦʛʦ ʧʨʠʣʦʞʝʥʠʷ, ʧʨʝʜʦʪʚʨʘʱʝʥʠʝ ʧʦʜʢʣʶʯʝʥʠʷ ʪʨʝʙʫʝʤʳʭ ʫʩʪʨʦʡʩʪʚ, ʧʨʝʜʦʪʚʨʘʱʝʥʠʝ 

ʚʟʘʠʤʦʜʝʡʩʪʚʠʡ ʯʝʨʝʟ ʪʨʝʙʫʝʤʳʝ ʧʦʨʪʳ ʩ ʫʯʝʪʦʤ ʠʭ ʥʦʤʝʨʦʚ. 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʧʨʝʜʦʪʚʨʘʱʝʥʠʝ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʪʝʭʥʦʣʦʛʠʡ 

ʧʝʨʝʜʘʯʠ ʚʠʜʝʦʠʥʬʦʨʤʘʮʠʠ ʚ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʜʣʷ ʢʦʤʧʴʶʪʝʨʘ ʚ ʮʝʣʦʤ ʠʣʠ ʜʣʷ 

ʦʪʜʝʣʴʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʧʦʩʨʝʜʩʪʚʦʤ ʨʝʘʣʠʟʘʮʠʠ ʩʣʝʜʫʶʱʠʭ ʚʦʟʤʦʞʥʦʩʪʝʡ: ʧʨʝʜʦʪʚʨʘʱʝʥʠʝ 

ʟʘʧʫʩʢʘ ʪʨʝʙʫʝʤʦʛʦ ʧʨʠʣʦʞʝʥʠʷ, ʧʨʝʜʦʪʚʨʘʱʝʥʠʝ ʧʦʜʢʣʶʯʝʥʠʷ ʪʨʝʙʫʝʤʳʭ ʫʩʪʨʦʡʩʪʚ, 

ʧʨʝʜʦʪʚʨʘʱʝʥʠʝ ʚʟʘʠʤʦʜʝʡʩʪʚʠʡ ʯʝʨʝʟ ʪʨʝʙʫʝʤʳʝ ʧʦʨʪʳ ʩ ʫʯʝʪʦʤ ʠʭ ʥʦʤʝʨʦʚ.  
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ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʟʘʱʠʪʫ ʘʨʭʠʚʥʳʭ ʬʘʡʣʦʚ, ʧʘʨʘʤʝʪʨʦʚ ʥʘʩʪʨʦʡʢʠ ʩʨʝʜʩʪʚ ʟʘʱʠʪʳ 

ʠʥʬʦʨʤʘʮʠʠ ʠ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʠ ʠʥʳʭ ʜʘʥʥʳʭ, ʥʝ ʧʦʜʣʝʞʘʱʠʭ ʠʟʤʝʥʝʥʠʶ ʚ ʧʨʦʮʝʩʩʝ 

ʦʙʨʘʙʦʪʢʠ ʠʥʬʦʨʤʘʮʠʠ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʟʘʛʨʫʟʢʫ ʠ ʠʩʧʦʣʥʝʥʠʝ ʧʨʠʢʣʘʜʥʦʛʦ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʩ 

ʤʘʰʠʥʥʳʭ ʥʦʩʠʪʝʣʝʡ ʠʥʬʦʨʤʘʮʠʠ, ʜʦʩʪʫʧʥʳʭ ʪʦʣʴʢʦ ʜʣʷ ʯʪʝʥʠʷ, ʠ ʢʦʥʪʨʦʣʴ ʮʝʣʦʩʪʥʦʩʪʠ ʜʘʥʥʦʛʦ 

ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʠʩʢʣʶʯʝʥʠʝ ʜʦʩʪʫʧʘ ʧʦʣʴʟʦʚʘʪʝʣʷ ʢ ʠʥʬʦʨʤʘʮʠʠ, ʚʦʟʥʠʢʰʝʡ ʚ 

ʨʝʟʫʣʴʪʘʪʝ ʜʝʡʩʪʚʠʡ ʧʨʝʜʳʜʫʱʝʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ ʯʝʨʝʟ ʨʝʝʩʪʨʳ, ʦʧʝʨʘʪʠʚʥʫʶ ʧʘʤʷʪʴ, ʚʥʝʰʥʠʝ 

ʟʘʧʦʤʠʥʘʶʱʠʝ ʫʩʪʨʦʡʩʪʚʘ ʠ ʠʥʳʝ ʦʙʱʠʝ ʜʣʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʨʝʩʫʨʩʳ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ.  

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʟʘʱʠʪʫ ʧʝʨʠʤʝʪʨʘ (ʣʦʛʠʯʝʩʢʠʭ ʛʨʘʥʠʮ) ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʧʨʠ 

ʝʝ ʚʟʘʠʤʦʜʝʡʩʪʚʠʠ ʩ ʠʥʳʤʠ ʠʥʬʦʨʤʘʮʠʦʥʥʳʤʠ ʩʠʩʪʝʤʘʤʠ ʠ ʠʥʬʦʨʤʘʮʠʦʥʥʦ-

ʪʝʣʝʢʦʤʤʫʥʠʢʘʮʠʦʥʥʳʤʠ ʩʝʪʷʤʠ.  

ʂʉɿʀ ʦʩʫʱʝʩʪʚʣʷʝʪ ʟʘʚʝʨʰʝʥʠʝ ʩʝʪʝʚʳʭ ʩʦʝʜʠʥʝʥʠʡ ʧʦ ʠʭ ʟʘʚʝʨʰʝʥʠʠ ʠʣʠ ʧʦ ʠʩʪʝʯʝʥʠʶ 

ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ ʪʘʡʤʘʫʪʘ ʥʝʘʢʪʠʚʥʳʭ ʩʦʝʜʠʥʝʥʠʡ. 

ɺ ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʛʘʨʘʥʪʠʨʦʚʘʥʥʦʝ ʫʜʘʣʝʥʠʝ ʥʘʠʤʝʥʦʚʘʥʥʳʭ ʦʙʲʝʢʪʦʚ - ʬʘʡʣʦʚ ʩ 

ʚʦʟʤʦʞʥʦʩʪʴʶ ʟʘʜʘʥʠʷ ʰʘʙʣʦʥʦʚ ʠ ʯʠʩʣʘ ʧʨʦʭʦʜʦʚ ʦʯʠʩʪʢʠ ʨʘʟʣʠʯʥʳʭ ʜʣʷ ʨʘʟʣʠʯʥʳʭ 

ʥʘʠʤʝʥʦʚʘʥʥʳʭ ʬʘʡʣʦʚʳʭ ʦʙʲʝʢʪʦʚ (ʬʘʡʣʦʚ, ʢʘʪʘʣʦʛʦʚ). 

ʂʉɿʀ ʧʨʝʜʦʩʪʘʚʣʷʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʛʘʨʘʥʪʠʨʦʚʘʥʥʦʛʦ ʫʜʘʣʝʥʠʷ ʩʦʟʜʘʚʘʝʤʳʭ ʦʙʲʝʢʪʦʚ ï 

ʬʘʡʣʦʚ ʩ ʚʦʟʤʦʞʥʦʩʪʴʶ ʟʘʜʘʥʠʷ ʰʘʙʣʦʥʦʚ ʠ ʯʠʩʣʘ ʧʨʦʭʦʜʦʚ ʦʯʠʩʪʢʠ, ʠʜʝʥʪʠʬʠʮʠʨʫʝʤʳʭ ʚ 

ʧʨʘʚʠʣʘʭ ʛʘʨʘʥʪʠʨʦʚʘʥʥʦʛʦ ʫʜʘʣʝʥʠʷ ʥʝ ʠʤʝʥʝʤ ʬʘʡʣʘ (ʧʘʧʢʠ), ʘ ʠʤʝʥʝʤ ʩʦʟʜʘʚʰʝʛʦ ʝʛʦ ʩʫʙʲʝʢʪʘ 

ʜʦʩʪʫʧʘ ʩʫʱʥʦʩʪʴʶ çʀʩʭʦʜʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʵʬʬʝʢʪʠʚʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ 

ʧʦʣʴʟʦʚʘʪʝʣʷ, ʧʨʦʮʝʩʩ (ʧʦʣʥʦʧʫʪʝʚʦʝ ʠʤʷ ʠʩʧʦʣʥʷʝʤʦʛʦ ʬʘʡʣʘ ʧʨʦʮʝʩʩʘ)è, ʣʠʙʦ ʤʝʪʢʦʡ 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʦʟʜʘʚʰʝʛʦ ʝʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ. 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʩʠʥʭʨʦʥʥʳʡ (ʩ ʟʘʜʘʥʥʳʤ ʧʝʨʠʦʜʦʤ) ʢʦʥʪʨʦʣʴ ʟʘʧʫʱʝʥʥʳʭ ʚ ʩʠʩʪʝʤʝ 

ʧʨʦʮʝʩʩʦʚ (ʚʢʣʶʯʘʷ ʩʠʩʪʝʤʥʳʝ). ʇʨʠ ʦʙʥʘʨʫʞʝʥʠʠ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʧʨʦʮʝʩʩʘ (ʥʝ ʟʘʜʘʥʥʦʛʦ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ ʚ ʢʘʯʝʩʪʚʝ ʨʘʟʨʝʰʝʥʥʦʛʦ ʜʣʷ ʠʩʧʦʣʥʝʥʠʷ), ʚ ʢʘʯʝʩʪʚʝ ʨʝʘʢʮʠʠ ʥʘ ʦʙʥʘʨʫʞʝʥʥʦʝ 

ʩʦʙʳʪʠʝ, ʂʉɿʀ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʟʘʚʝʨʰʘʝʪ ʥʝʨʘʟʨʝʰʝʥʥʳʡ ʜʣʷ ʟʘʧʫʩʢʘ ʧʨʦʮʝʩʩ. 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʩʠʥʭʨʦʥʥʳʡ (ʩ ʟʘʜʘʥʥʳʤ ʧʝʨʠʦʜʦʤ) ʢʦʥʪʨʦʣʴ ʘʢʪʠʚʥʦʩʪʠ ʚ ʩʠʩʪʝʤʝ 

ʦʙʷʟʘʪʝʣʴʥʳʭ ʧʨʦʮʝʩʩʦʚ, ʥʘʟʥʘʯʘʝʤʳʭ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ. ʇʨʠ ʦʙʥʘʨʫʞʝʥʠʠ ʦʪʩʫʪʩʪʚʠʷ 

ʘʢʪʠʚʥʦʩʪʠ ʦʙʷʟʘʪʝʣʴʥʦʛʦ ʧʨʦʮʝʩʩʘ, ʚ ʢʘʯʝʩʪʚʝ ʨʝʘʢʮʠʠ ʥʘ ʦʙʥʘʨʫʞʝʥʥʦʝ ʩʦʙʳʪʠʝ, ʂʉɿʀ 

ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʟʘʧʫʩʢʘʝʪ ʦʙʷʟʘʪʝʣʴʥʳʡ ʧʨʦʮʝʩʩ, ʩ ʧʨʘʚʘʤʠ ʪʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʢʦʪʦʨʳʡ ʙʫʜʝʪ 

ʟʘʜʘʥ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ, ʚʢʣʶʯʘʷ ʧʨʘʚʘ ʩʠʩʪʝʤʳ. 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʢʦʥʪʨʦʣʴ ʟʘʧʫʩʢʘ ʧʨʦʮʝʩʩʦʚ (ʧʨʠʣʦʞʝʥʠʡ) ʩ ʚʨʝʤʝʥʥʳʤʠ 

ʦʛʨʘʥʠʯʝʥʠʷʤʠ ï ʧʘʨʘʤʝʪʨʳ ʟʘʧʫʩʢʘ ʜʣʷ ʧʨʦʮʝʩʩʦʚ (ʧʨʠʣʦʞʝʥʠʡ) ʚ ʬʦʨʤʘʪʝ ʜʘʪʘ/ʚʨʝʤʷ, ʟʘʜʘʶʪʩʷ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ. ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʩʠʥʭʨʦʥʥʦʛʦ (ʩ ʟʘʜʘʥʥʳʤ ʧʝʨʠʦʜʦʤ) ʢʦʥʪʨʦʣʷ 
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ʟʘʧʫʱʝʥʥʳʭ ʚ ʩʠʩʪʝʤʝ ʧʨʦʮʝʩʩʦʚ, ʜʣʷ ʢʦʪʦʨʳʭ ʫʩʪʘʥʦʚʣʝʥʳ ʦʛʨʘʥʠʯʝʥʠʷ ʧʦ ʟʘʧʫʩʢʫ ʚ ʬʦʨʤʘʪʝ 

ʜʘʪʘ/ʚʨʝʤʷ, ʚ ʢʘʯʝʩʪʚʝ ʨʝʘʢʮʠʠ ʥʘ ʦʙʥʘʨʫʞʝʥʥʦʝ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʝ ʩʦʙʳʪʠʝ (ʜʣʷ ʧʨʦʮʝʩʩʘ 

ʥʘʨʫʰʝʥʳ ʦʛʨʘʥʠʯʝʥʠʷ ʧʦ ʟʘʧʫʩʢʫ ʚ ʬʦʨʤʘʪʝ ʜʘʪʘ/ʚʨʝʤʷ), ʂʉɿʀ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʟʘʚʝʨʰʘʝʪ 

ʥʝʨʘʟʨʝʰʝʥʥʳʡ ʜʣʷ ʟʘʧʫʩʢʘ ʧʨʦʮʝʩʩ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʟʘʜʘʥʥʳʤʠ ʧʨʘʚʠʣʘʤʠ. 

ʂʉɿʀ ʧʦʟʚʦʣʷʝʪ ʧʝʨʝʭʚʘʪʳʚʘʪʴ ʠ ʢʦʥʪʨʦʣʠʨʦʚʘʪʴ ʚʥʝʜʨʝʥʠʝ (ʠʥʞʝʢʪʠʨʦʚʘʥʠʝ) ʢʦʜʘ ʠ 

ʜʘʥʥʳʭ, ʧʨʦʠʟʚʦʜʠʤʦʝ ʢʘʢ ʩ ʟʘʧʫʩʢʦʤ ʦʪʜʝʣʴʥʦʛʦ ʧʦʪʦʢʘ, ʪʘʢ ʠ ʙʝʟ ʥʝʛʦ. ʈʝʘʣʠʟʘʮʠʷ ʵʪʦʛʦ 

ʤʝʭʘʥʠʟʤʘ ʥʝ ʧʦʟʚʦʣʠʪ, ʠʤʝʷ ʧʨʘʚʘ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ, ʧʦʚʳʩʠʪʴ ʧʨʠʚʠʣʝʛʠʠ ʜʦ ʩʠʩʪʝʤʥʳʭ ʧʨʘʚ ʟʘ 

ʩʯʝʪ ʚʥʝʜʨʝʥʠʷ ʢʦʜʘ ʚ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʡ ʩʠʩʪʝʤʥʳʡ ʧʨʦʮʝʩʩ.  

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʦʟʚʦʣʷʝʪ ʨʘʟʛʨʘʥʠʯʠʚʘʪʴ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʩʫʙʲʝʢʪʦʚ ʢ ʧʝʨʝʤʝʥʥʳʤ BIOS 

UEFI, ʧʨʝʜʦʪʚʨʘʱʘʷ ʪʝʤ ʩʘʤʳʤ ʘʪʘʢʠ, ʥʘʧʨʘʚʣʝʥʥʳʝ ʥʘ ʠʟʤʝʥʝʥʠʝ ʧʘʨʘʤʝʪʨʦʚ ʟʘʛʨʫʟʢʠ ʩʠʩʪʝʤʳ. 

ʊʘʢʞʝ ʢʦʥʪʨʦʣʠʨʫʝʪʩʷ ʜʦʩʪʫʧ ʢ çʩʢʨʳʪʳʤè ʦʙʲʝʢʪʘʤ, ʭʘʨʘʢʪʝʨʠʟʫʝʤʳʤ ʦʪʩʫʪʩʪʚʠʝʤ ʩʩʳʣʢʠ ʩ 

ʙʫʢʚʦʡ, ʚ ʪʦʤ ʯʠʩʣʝ ʢ ʟʘʛʨʫʟʯʠʢʫ ʆʉ. 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʫʜʘʣʝʥʥʦʝ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ ï ʥʘʩʪʨʦʡʢʫ ʚʩʝʭ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ ʠ 

ʩʝʪʝʚʦʛʦ ʵʢʨʘʥʠʨʦʚʘʥʠʷ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ ʩ ʩʝʨʚʝʨʥʦʡ ʯʘʩʪʠ ʂʉɿʀ (ʩ ʩʝʨʚʝʨʘ 

ʙʝʟʦʧʘʩʥʦʩʪʠ). ʏʠʩʣʦ ʩʝʨʚʝʨʦʚ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʧʦʜʢʣʶʯʘʝʤʳʭ ʢ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ ʥʝ 

ʦʛʨʘʥʠʯʝʥʦ, ʩʠʥʭʨʦʥʠʟʠʨʫʶʪʩʷ ʥʘʩʪʨʦʡʢʠ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ, ʥʘʟʥʘʯʝʥʥʳʝ ʥʘ ʩʝʨʚʝʨʥʳʭ ʯʘʩʪʷʭ 

ʠʣʠ ʣʦʢʘʣʴʥʦ. 

ɼʣʷ ʟʘʧʫʩʢʘ ʠʥʪʝʨʬʝʡʩʘ ʩʝʨʚʝʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ ʨʝʘʣʠʟʦʚʘʥʘ ʧʘʨʦʣʴʥʘʷ ʟʘʱʠʪʘ, 

ʧʨʝʜʧʦʣʘʛʘʶʱʘʷ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʧʘʨʦʣʷ ʫʩʣʦʚʥʦ-ʧʦʩʪʦʷʥʥʦʛʦ ʜʝʡʩʪʚʠʷ. 

ʂʉɿʀ ʦʙʝʩʧʝʯʠʚʘʝʪ ʘʫʜʠʪ ʨʝʘʣʴʥʦʛʦ ʚʨʝʤʝʥʠ ʟʘʜʘʥʥʳʭ ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ ʢʦʥʪʨʦʣʠʨʫʝʤʳʭ 

ʩʦʙʳʪʠʡ ʚʩʝʭ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ ʠ ʩʝʪʝʚʦʛʦ ʵʢʨʘʥʠʨʦʚʘʥʠʷ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ ʥʘ ʩʝʨʚʝʨʝ 

ʘʫʜʠʪʘ ʂʉɿʀ.  

ɼʣʷ ʟʘʧʫʩʢʘ ʠʥʪʝʨʬʝʡʩʘ ʩʝʨʚʝʨʘ ʘʫʜʠʪʘ ʨʝʘʣʠʟʦʚʘʥʘ ʧʘʨʦʣʴʥʘʷ ʟʘʱʠʪʘ, ʧʨʝʜʧʦʣʘʛʘʶʱʘʷ 

ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʧʘʨʦʣʷ ʫʩʣʦʚʥʦ-ʧʦʩʪʦʷʥʥʦʛʦ ʜʝʡʩʪʚʠʷ. 

1.5. ʀʅʅʆɺɸʎʀʀ 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è -  ʵʪʦ ʠʥʥʦʚʘʮʠʦʥʥʘʷ ʩʠʩʪʝʤʘ ʟʘʱʠʪʳ, ʚ ʢʦʪʦʨʦʡ ʨʝʘʣʠʟʦʚʘʥʳ ʅʆʋ-

ʍɸʋ ʢʦʤʧʘʥʠʠ ʠ ʟʘʧʘʪʝʥʪʦʚʘʥʥʳʝ (ʧʘʪʝʥʪʫʝʤʳʝ) ʪʝʭʥʠʯʝʩʢʠʝ ʨʝʰʝʥʠʷ. ɺ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

ʚʥʝʜʨʝʥʳ ʩʦʚʝʨʰʝʥʥʦ ʥʦʚʳʝ ʧʨʠʥʮʠʧʳ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ, ʥʘʧʨʠʤʝʨ, ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ 

(ʜʠʩʢʨʝʮʠʦʥʥʳʡ ʠ ʥʘ ʦʩʥʦʚʝ ʤʝʪʦʢ ʙʝʟʦʧʘʩʥʦʩʪʠ) ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ (ʚ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ 

ʧʦʣʠʪʠʢʝ ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʦʚʳʤ ʦʙʲʝʢʪʘʤ, ʬʘʡʣʳ ʧʦʜʨʘʟʜʝʣʝʥʳ ʥʘ ʩʦʟʜʘʚʘʝʤʳʝ ʚ ʧʨʦʮʝʩʩʝ 

ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʷ ʩʠʩʪʝʤʳ, ʠʩʧʦʣʴʟʫʝʤʳʝ ʜʣʷ ʭʨʘʥʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ, ʢ ʢʦʪʦʨʳʤ ʠ ʠʤʝʝʪ ʩʤʳʩʣ 

ʨʝʘʣʠʟʦʚʳʚʘʪʴ ʧʨʠʥʮʠʧ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʥʘ ʦʩʥʦʚʝ ʤʝʪʦʢ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʠ ʩʠʩʪʝʤʥʳʝ, 

ʧʨʠʩʫʪʩʪʚʫʶʱʠʝ ʥʘ ʤʦʤʝʥʪ ʨʝʘʣʠʟʘʮʠʠ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ ʜʦʩʪʫʧʘ). ʄʝʭʘʥʠʟʤ 

ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ ʧʦʟʚʦʣʷʝʪ ʥʝ ʪʦʣʴʢʦ ʧʨʠʥʮʠʧʠʘʣʴʥʦ ʫʧʨʦʩʪʠʪʴ ʟʘʜʘʯʫ 
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ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ, ʦʙʝʩʧʝʯʠʪʴ, ʯʪʦ ʩʪʨʦʛʦ ʜʦʢʘʟʘʥʦ, ʨʝʘʣʠʟʘʮʠʶ ʢʦʨʨʝʢʪʥʦʡ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ 

ʧʦʣʠʪʠʢʠ ʜʦʩʪʫʧʘ, ʥʦ ʦʙʝʩʧʝʯʠʪʴ ʚʦʟʤʦʞʥʦʩʪʴ ʨʝʘʣʠʟʘʮʠʠ ʧʨʠʥʮʠʧʠʘʣʴʥʦ ʥʦʚʳʭ ʚʦʟʤʦʞʥʦʩʪʝʡ 

ʟʘʱʠʪʳ, ʥʘʧʨʘʚʣʝʥʥʳʭ ʥʘ ʥʝʡʪʨʘʣʠʟʘʮʠʶ ʚ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʥʘʠʙʦʣʝʝ ʘʢʪʫʘʣʴʥʳʭ ʫʛʨʦʟ, 

ʪʘʢʠʭ, ʢʘʢ ʘʪʘʢʠ ʥʘ ʫʷʟʚʠʤʦʩʪʠ ʧʨʠʣʦʞʝʥʠʡ, ʘʪʘʢʠ ʥʘ ʧʨʠʣʦʞʝʥʠʷ, ʥʘʜʝʣʷʝʤʳʝ ʚʨʝʜʦʥʦʩʥʳʤʠ 

ʩʚʦʡʩʪʚʘʤʠ, ʟʘ ʩʯʝʪ ʧʨʦʯʪʝʥʠʷ ʠʤʠ ʚʨʝʜʦʥʦʩʥʳʭ ʬʘʡʣʦʚ (ʥʘʧʨʠʤʝʨ, ʩʢʨʠʧʪʦʚʳʭ), ʨʝʘʣʠʟʦʚʘʪʴ 

ʵʬʬʝʢʪʠʚʥʫʶ ʟʘʱʠʪʫ ʦʪ ʭʠʱʝʥʠʷ ʦʙʨʘʙʘʪʳʚʘʝʤʦʡ ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ 

ʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʤʠ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ (ʠʥʩʘʡʜʝʨʘʤʠ), ʚ ʪʦʤ ʯʠʩʣʝ, ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʝʪʝʚʳʭ 

ʨʝʩʫʨʩʦʚ ï ʚ ʜʘʥʥʦʤ ʩʣʫʯʘʝ ʢʨʘʡʥʝ ʚʘʞʥʘ ʚʦʟʤʦʞʥʦʩʪʴ ʨʝʘʣʠʟʘʮʠʠ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ 

ʜʦʩʪʫʧʘ ʧʨʦʮʝʩʩʦʚ (ʧʨʠʣʦʞʝʥʠʡ) ʢ ʙʫʬʝʨʫ ʦʙʤʝʥʘ,  ʠ ʤʥʦʛʦʝ ʜʨʫʛʦʝ. ʆʯʝʥʴ ʚʘʞʥʦ ʪʦ, ʯʪʦ ʵʪʠ 

ʘʢʪʫʘʣʴʥʳʝ ʟʘʜʘʯʠ ʟʘʱʠʪʳ ʨʝʰʘʶʪʩʷ ʨʝʘʣʠʟʘʮʠʝʡ ʧʨʦʩʪʝʡʰʠʭ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʳʭ ʧʦʣʠʪʠʢ 

ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʦʚʳʤ ʦʙʲʝʢʪʘʤ. 

ɺ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʨʠʥʮʠʧʠʘʣʴʥʦ ʠʟʤʝʥʝʥʳ ʧʨʠʥʮʠʧʳ ʧʦʩʪʨʦʝʥʠʷ, ʢʘʢ ʩʣʝʜʩʪʚʠʝ, 

ʚʦʟʤʦʞʥʦʩʪʠ ʠ ʰʠʨʦʢʦ ʠʩʧʦʣʴʟʫʝʤʳʭ ʥʘ ʧʨʘʢʪʠʢʝ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ. ʇʨʠʥʮʠʧʠʘʣʴʥʦ ʠʟʤʝʥʝʥʘ 

ʩʦʙʩʪʚʝʥʥʦ ʧʘʨʘʜʠʛʤʘ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ï ʟʘʱʠʪʘ ʩʪʨʦʠʪʩʷ ʚ 

ʧʨʝʜʧʦʣʦʞʝʥʠʠ, ʯʪʦ ʫʛʨʦʟʫ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʠʥʬʦʨʤʘʮʠʠ ʤʦʞʝʪ ʥʝʩʪʠ ʚ ʩʝʙʝ ʥʝ 

ʪʦʣʴʢʦ ʧʦʣʴʟʦʚʘʪʝʣʴ, ʥʦ ʠ (ʝʩʣʠ ʥʝ ʚ ʧʝʨʚʫʶ ʦʯʝʨʝʜʴ) ʧʨʦʮʝʩʩ (ʧʨʠʣʦʞʝʥʠʝ). ʇʦʩʢʦʣʴʢʫ ʚ ʆʉ ʚʩʝ 

ʧʨʦʮʝʩʩʳ (ʧʨʠʣʦʞʝʥʠʷ) ʟʘʧʫʩʢʘʶʪʩʷ ʩ ʧʨʘʚʘʤʠ ʟʘʧʫʩʪʠʚʰʝʛʦ ʠʭ ʧʦʣʴʟʦʚʘʪʝʣʷ (ʥʘʩʣʝʜʫʶʪ ʧʨʘʚʘ 

ʜʦʩʪʫʧʘ ʧʦʣʴʟʦʚʘʪʝʣʷ ʢ ʨʝʩʫʨʩʘʤ), ʪ.ʝ. ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʚʩʝʭ ʧʨʦʮʝʩʩʦʚ (ʧʨʠʣʦʞʝʥʠʡ), ʟʘʧʫʱʝʥʥʳʭ 

ʦʜʥʠʤ ʠ ʪʝʤ ʞʝ ʧʦʣʴʟʦʚʘʪʝʣʝʤ, ʩʦʚʧʘʜʘʶʪ, ʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è  ʨʝʘʣʠʟʦʚʘʥʘ ʚʦʟʤʦʞʥʦʩʪʴ 

ʨʝʘʣʠʟʘʮʠʠ ʨʘʟʣʠʯʥʦʡ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ ʜʦʩʪʫʧʘ ʢ ʟʘʱʠʱʘʝʤʳʤ ʨʝʩʫʨʩʘʤ ʜʣʷ 

ʨʘʟʣʠʯʥʳʭ ʧʨʦʮʝʩʩʦʚ (ʧʨʠʣʦʞʝʥʠʡ), ʯʪʦ ʧʦʟʚʦʣʷʝʪ ʵʬʬʝʢʪʠʚʥʦ ʨʝʰʘʪʴ ʧʨʠʥʮʠʧʠʘʣʴʥʦ ʥʦʚʳʝ 

ʟʘʜʘʯʠ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ. ɺ ʯʘʩʪʥʦʩʪʠ, ʚ ʤʝʭʘʥʠʟʤʘʭ ʜʠʩʢʨʝʮʠʦʥʥʦʛʦ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ 

ʟʘʱʠʱʘʝʤʳʤ ʨʝʩʫʨʩʘʤ (ʬʘʡʣʦʚʳʝ ʦʙʲʝʢʪʳ, ʦʙʲʝʢʪʳ ʨʝʝʩʪʨʘ ʆʉ, ʧʨʠʥʪʝʨʳ, ʙʫʬʝʨ ʦʙʤʝʥʘ, 

ʩʝʪʝʚʳʝ ʨʝʩʫʨʩʳ ʠ ʜʨ.) ʚ ʢʘʯʝʩʪʚʝ ʩʫʙʲʝʢʪʘ ʜʦʩʪʫʧʘ ʚ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʝ ʦʜʥʦʚʨʝʤʝʥʥʦ 

ʚʳʩʪʫʧʘʶʪ ʪʨʠ ʩʫʱʥʦʩʪʠ: ʠʩʭʦʜʥʳʡ ʠʜʝʥʪʠʬʠʢʘʪʦʨ (SID) ʧʦʣʴʟʦʚʘʪʝʣʷ, ʵʬʬʝʢʪʠʚʥʳʡ 

ʠʜʝʥʪʠʬʠʢʘʪʦʨ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʧʦʣʥʦʧʫʪʝʚʦʝ ʠʤʷ ʧʨʦʮʝʩʩʘ (ʠʤʷ ʠʩʧʦʣʥʷʝʤʦʛʦ ʬʘʡʣʘ ʧʨʦʮʝʩʩʘ). 

ɼʣʷ ʫʧʨʦʱʝʥʠʷ ʟʘʜʘʯʠ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ ʩʫʙʲʝʢʪʳ ʜʦʩʪʫʧʘ ʤʦʛʫʪ ʟʘʜʘʚʘʪʴʩʷ ʤʘʩʢʘʤʠ. ʇʨʠ 

ʨʘʟʛʨʘʥʠʯʝʥʠʠ ʜʦʩʪʫʧʘ ʢ ʟʘʱʠʱʘʝʤʳʤ ʨʝʩʫʨʩʘʤ ʜʣʷ ʧʦʜʦʙʥʳʤ ʩʧʦʩʦʙʦʤ ʟʘʜʘʥʥʦʛʦ ʩʫʙʲʝʢʪʘ 

ʜʦʩʪʫʧʘ, ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʤʦʞʝʪ ʨʝʰʘʪʴʩʷ ʤʥʦʞʝʩʪʚʦ ʘʢʪʫʘʣʴʥʳʭ ʟʘʜʘʯ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ, ʚ 

ʯʘʩʪʥʦʩʪʠ ʤʦʞʝʪ ʙʳʪʴ ʧʦʣʥʦʩʪʴʶ ʠʟʦʣʠʨʦʚʘʥʘ ʨʘʙʦʪʘ ʦʪʜʝʣʴʥʳʭ ʢʨʠʪʠʯʥʳʭ ʧʨʠʣʦʞʝʥʠʡ. 

ʇʨʠʥʮʠʧʠʘʣʴʥʦʡ ʦʩʦʙʝʥʥʦʩʪʴʶ ʨʝʘʣʠʟʘʮʠʠ ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʚ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è ʷʚʣʷʝʪʩʷ ʠ ʪʦ, ʯʪʦ ʧʨʘʚʘ ʜʦʩʪʫʧʘ ʥʘʟʥʘʯʘʶʪʩʷ ʩʫʙʲʝʢʪʘʤ, ʘ ʥʝ ʧʨʠʩʚʘʠʚʘʶʪʩʷ ʚ 

ʢʘʯʝʩʪʚʝ ʘʪʨʠʙʫʪʦʚ ʦʙʲʝʢʪʘʤ ʜʦʩʪʫʧʘ. ʆʙʲʝʢʪʳ ʜʦʩʪʫʧʘ, ʧʨʠ ʥʘʟʥʘʯʝʥʠʠ ʧʨʘʚʠʣ 

ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ, ʤʦʛʫʪ, ʚ ʪʦʤ ʯʠʩʣʝ, ʟʘʜʘʚʘʪʴʩʷ ʤʘʩʢʘʤʠ ʠ ʧʝʨʝʤʝʥʥʳʤʠ ʩʨʝʜʳ 

ʦʢʨʫʞʝʥʠʷ. ʕʪʦ ʧʨʠʥʮʠʧʠʘʣʴʥʦ ʫʧʨʦʱʘʝʪ ʥʘʩʪʨʦʡʢʫ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ, ʦʙʝʩʧʝʯʠʚʘʝʪ 
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ʥʘʛʣʷʜʥʦʩʪʴ ʧʨʝʜʩʪʘʚʣʝʥʠʷ ʚ ʠʥʪʝʨʬʝʡʩʝ ʨʝʘʣʠʟʦʚʘʥʥʦʡ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ ʜʦʩʪʫʧʘ, ʠ 

ʥʘʜʝʣʷʝʪ ʠʭ ʧʨʠʥʮʠʧʠʘʣʴʥʦ ʥʦʚʳʤʠ ʚʦʟʤʦʞʥʦʩʪʷʤʠ. ʅʘʧʨʠʤʝʨ, ʧʨʠ ʨʝʘʣʠʟʘʮʠʠ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ 

ʢ ʬʘʡʣʦʚʳʤ ʦʙʲʝʢʪʘʤ, ʦʙʲʝʢʪʳ ʤʦʛʫʪ ʟʘʜʘʚʘʪʴʩʷ ʨʘʩʰʠʨʝʥʠʷʤʠ ʬʘʡʣʦʚ, ʯʪʦ ʧʦʟʚʦʣʷʝʪ 

ʨʝʘʣʠʟʦʚʘʪʴ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʫʶ ʧʦʣʠʪʠʢʫ ʜʦʩʪʫʧʘ ʚ ʦʪʥʦʰʝʥʠʠ ʬʘʡʣʦʚ ʦʧʨʝʜʝʣʝʥʥʳʭ ʪʠʧʦʚ ï 

ʠʩʧʦʣʥʷʝʤʳʭ, ʩʢʨʠʧʪʦʚʳʭ ʠ ʪ.ʜ. 

ɺʘʞʥʝʡʰʝʡ ʦʩʦʙʝʥʥʦʩʪʴʶ ʧʦʩʪʨʦʝʥʠʷ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʷʚʣʷʝʪʩʷ ʠ ʨʝʘʣʠʟʘʮʠʷ ʨʷʜʘ ʤʝʨ, 

ʥʘʧʨʘʚʣʝʥʥʳʭ ʥʘ ʦʙʝʩʧʝʯʝʥʠʝ ʢʦʨʨʝʢʪʥʦʩʪʠ ʨʝʘʣʠʟʘʮʠʠ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ ʜʦʩʪʫʧʘ ʠ 

ʜʦʧʦʣʥʠʪʝʣʴʥʘʷ ʟʘʱʠʪʘ ʦʪ ʝʝ ʦʙʭʦʜʘ. ɺ ʯʘʩʪʥʦʩʪʠ, ʦʩʥʦʚʥʳʤ ʤʝʭʘʥʠʟʤʦʤ ʦʙʝʩʧʝʯʝʥʠʷ 

ʢʦʨʨʝʢʪʥʦʩʪʠ ʨʝʘʣʠʟʘʮʠʠ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʦʚʳʤ ʦʙʲʝʢʪʘʤ ʷʚʣʷʝʪʩʷ 

ʤʝʭʘʥʠʟʤ ʨʘʟʜʝʣʝʥʠʷ ʤʝʞʜʫ ʩʫʙʲʝʢʪʘʤʠ ʜʦʩʪʫʧʘ ʦʙʲʝʢʪʦʚ, ʥʝ ʨʘʟʜʝʣʷʝʤʳʭ ʩʠʩʪʝʤʦʡ ʠ 

ʧʨʠʣʦʞʝʥʠʷʤʠ. ʇʨʠ ʦʪʩʫʪʩʪʚʠʠ ʧʦʜʦʙʥʦʛʦ ʪʝʭʥʠʯʝʩʢʦʛʦ ʨʝʰʝʥʠʷ ʦ ʢʦʨʨʝʢʪʥʦʩʪʠ ʢʦʥʪʨʦʣʷ 

ʜʦʩʪʫʧʘ ʚ ʩʦʚʨʝʤʝʥʥʳʭ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʩʠʩʪʝʤʘʭ ʛʦʚʦʨʠʪʴ ʥʝʚʦʟʤʦʞʥʦ. ʇʨʠʤʝʨʘʤʠ ʤʝʭʘʥʠʟʤʦʚ 

ʟʘʱʠʪʳ, ʥʘʧʨʘʚʣʝʥʥʳʭ ʥʘ ʟʘʱʠʪʫ ʦʪ ʦʙʭʦʜʘ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ ʜʦʩʪʫʧʘ, ʷʚʣʷʶʪʩʷ 

ʤʝʭʘʥʠʟʤ ʨʘʟʛʨʘʥʠʯʝʥʠʷ ʧʨʘʚ ʜʦʩʪʫʧʘ ʩʫʙʲʝʢʪʦʚ (ʧʦʣʴʟʦʚʘʪʝʣʴ ʠ ʧʨʦʮʝʩʩ) ʢ ʩʝʨʚʠʩʘʤ 

ʦʣʠʮʝʪʚʦʨʝʥʠʷ, ʧʨʝʜʦʩʪʘʚʣʷʝʤʳʭ ʆʉ ï ʰʪʘʪʥʘʷ ʚʦʟʤʦʞʥʦʩʪʴ ʩʦʚʨʝʤʝʥʥʳʭ ʆʉ, ʧʨʝʜʦʩʪʘʚʣʷʶʱʘʷ 

ʚʦʟʤʦʞʥʦʩʪʴ ʧʦʚʳʩʠʪʴ ʧʨʠʚʠʣʝʛʠʠ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʠ ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ (ʨʘʟʛʨʘʥʠʯʝʥʠʷ ʧʨʘʚ) 

ʩʫʙ̡ʝʢʪʦʚ ʚ ʯʘʩʪʠ ʚʦʟʤʦʞʥʦʩʪʠ ʧʨʷʤʦʛʦ ʜʦʩʪʫʧʘ ʢ ʜʠʩʢʘʤ (ʢ ʣʶʙʳʤ ʜʠʩʢʘʤ, ʚʢʣʶʯʘʷ ʞʝʩʪʢʠʡ 

ʜʠʩʢ ʠ ʚʥʝʰʥʠʝ ʥʘʢʦʧʠʪʝʣʠ). 

ɺʘʞʥʝʡʰʠʡ ʤʝʭʘʥʠʟʤ ʟʘʱʠʪʳ ï ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʤʦʥʪʠʨʦʚʘʥʠʝʤ ʫʩʪʨʦʡʩʪʚ, ʚʢʣʶʯʘʷ 

ʚʦʟʤʦʞʥʦʩʪʴ ʠʭ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʧʦ ʩʝʨʠʡʥʳʤ ʥʦʤʝʨʘʤ, ʧʦʟʚʦʣʷʝʪ ʤʦʥʪʠʨʦʚʘʪʴ ʢ ʩʠʩʪʝʤʝ 

(ʦʪʤʦʥʪʠʨʦʚʘʪʴ ʦʪ ʩʠʩʪʝʤʳ) ʫʩʪʨʦʡʩʪʚʘ ʩ ʫʯʝʪʦʤ ʘʢʪʠʚʥʦʩʪʠ (ʨʝʛʠʩʪʨʘʮʠʠ ʚ ʩʠʩʪʝʤʝ) ʢʦʥʢʨʝʪʥʳʭ 

ʧʦʣʴʟʦʚʘʪʝʣʝʡ. ʀʤʝʥʥʦ ʧʨʠʤʝʥʝʥʠʝ ʜʘʥʥʦʛʦ ʤʝʭʘʥʠʟʤʘ ʟʘʱʠʪʳ ʧʦʟʚʦʣʷʝʪ ʢʦʨʨʝʢʪʥʦ ʨʝʘʣʠʟʦʚʘʪʴ 

ʨʘʟʣʠʯʥʳʝ ʨʝʞʠʤʳ ʦʙʨʘʙʦʪʢʠ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ ʨʘʟʣʠʯʥʦʡ ʠʥʬʦʨʤʘʮʠʠ, ʚ ʯʘʩʪʥʦʩʪʠ, 

ʢʘʪʝʛʦʨʠʨʫʝʤʦʡ, ʚ ʨʘʟʣʠʯʥʳʭ ʨʝʞʠʤʘʭ, ʪʨʝʙʫʶʱʠʭ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʨʘʟʣʠʯʥʳʭ ʫʩʪʨʦʡʩʪʚ. 

ʉʪʨʦʛʦ ʦʙʦʩʥʦʚʘʥʘ ʠ ʨʝʘʣʠʟʦʚʘʥʘ ʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʝʜʠʥʩʪʚʝʥʥʦ ʢʦʨʨʝʢʪʥʘʷ 

ʚʦʟʤʦʞʥʦʩʪʴ ʨʝʘʣʠʟʘʮʠʠ ʩʝʩʩʠʦʥʥʦʛʦ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ, ʧʦʟʚʦʣʷʶʱʘʷ ʨʘʙʦʪʘʪʴ ʦʜʥʦʤʫ ʠ ʪʦʤʫ ʞʝ 

ʩʦʪʨʫʜʥʠʢʫ ʥʘ ʦʜʥʦʤ ʠ ʪʦʤ ʞʝ ʢʦʤʧʴʶʪʝʨʝ ʩ ʠʥʬʦʨʤʘʮʠʝʡ ʨʘʟʣʠʯʥʳʭ ʫʨʦʚʥʝʡ 

ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʠ, ʧʦʩʨʝʜʩʪʚʦʤ ʨʝʘʣʠʟʘʮʠʠ ʦʙʨʘʙʦʪʢʠ ʠʥʬʦʨʤʘʮʠʠ ʨʘʟʣʠʯʥʳʭ ʫʨʦʚʥʝʡ 

ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʠ ʧʦʜ ʨʘʟʣʠʯʥʳʤʠ ʫʯʝʪʥʳʤʠ ʟʘʧʠʩʷʤʠ ʚ ʨʘʟʣʠʯʥʳʭ ʨʝʞʠʤʘʭ ʦʙʨʘʙʦʪʢʠ. 

ʇʨʦʩʪʦʪʘ ʥʘʩʪʨʦʡʢʠ ʨʘʟʛʨʘʥʠʯʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ ʜʦʩʪʫʧʘ ʧʨʠ ʵʪʦʤ ʦʙʝʩʧʝʯʠʚʘʝʪʩʷ ʨʝʘʣʠʟʘʮʠʝʡ ʚ 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʤʝʭʘʥʠʟʤʘ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʥʘ ʦʩʥʦʚʝ ʤʝʪʦʢ ʙʝʟʦʧʘʩʥʦʩʪʠ ʢ ʩʦʟʜʘʚʘʝʤʳʤ 

ʬʘʡʣʘʤ, ʪʨʝʙʫʶʱʝʛʦ ʟʘʜʘʥʠʷ ʤʝʪʦʢ ʙʝʟʦʧʘʩʥʦʩʪʠ ʪʦʣʴʢʦ ʜʣʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʥʝ ʪʨʝʙʫʝʪʩʷ 

ʨʘʟʤʝʪʢʠ ʬʘʡʣʦʚʳʭ ʦʙʲʝʢʪʦʚ). 
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ɿʜʝʩʴ ʧʝʨʝʯʠʩʣʝʥʳ ʜʘʣʝʢʦ ʥʝ ʚʩʝ ʦʪʣʠʯʠʪʝʣʴʥʳʝ ʦʩʦʙʝʥʥʦʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, 

ʧʦʟʚʦʣʷʶʱʠʝ ʝʝ ʧʦʟʠʮʠʦʥʠʨʦʚʘʪʴ, ʢʘʢ ʠʥʥʦʚʘʮʠʦʥʥʫʶ ʩʠʩʪʝʤʫ ʟʘʱʠʪʳ. ɸʢʮʝʥʪ ʩʜʝʣʘʥ ʣʠʰʴ ʥʘ 

ʥʘʠʙʦʣʝʝ ʟʥʘʯʠʤʳʭ ʪʝʭʥʠʯʝʩʢʠʭ ʨʝʰʝʥʠʷʭ. 

ʄʝʭʘʥʠʟʤ r ʟʘʱʠʪʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʨʘʙʦʪʘʶʪ ʩʦʚʤʝʩʪʥʦ ʩ ʤʝʭʘʥʠʟʤʘʤʠ ʟʘʱʠʪʳ, 

ʧʨʝʜʫʩʤʦʪʨʝʥʥʳʤʠ ʆʉ Microsoft Windows. ɼʣʷ ʪʦʛʦ ʯʪʦʙʳ ʜʦʩʪʫʧ ʢ ʦʙʲʝʢʪʫ ʙʳʣ ʨʘʟʨʝʰʝʥ 

ʩʫʙʲʝʢʪʫ, ʨʘʟʨʝʰʘʶʱʠʝ ʧʨʘʚʠʣʘ ʜʦʣʞʥʳ ʙʳʪʴ ʟʘʜʘʥʳ ʢʘʢ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, ʪʘʢ ʠ ʩʨʝʜʩʪʚʘʤʠ 

ʆʉ. ɿʘʧʨʝʪʳ ʜʦʩʪʫʧʘ ʬʫʥʢʮʠʦʥʠʨʫʶʪ, ʝʩʣʠ ʭʦʪʷ ʙʳ ʦʜʥʠʤ ʠʟ ʤʝʭʘʥʠʟʤʦʚ (ʤʝʭʘʥʠʟʤʳ ʠʟ ʩʦʩʪʘʚʘ 

ʂʉɿʀ ʠʣʠ ʤʝʭʘʥʠʟʤʳ ʟʘʱʠʪʳ, ʧʨʝʜʫʩʤʦʪʨʝʥʥʳʝ ʆʉ) ʜʦʩʪʫʧ ʩʫʙʲʝʢʪʘ ʢ ʦʙʲʝʢʪʫ ʟʘʧʨʝʱʝʥ. 

ɺ  ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʨʝʘʣʠʟʦʚʘʥʳ, ʣʠʙʦ ʧʣʘʥʠʨʫʶʪʩʷ ʢ ʨʝʘʣʠʟʘʮʠʠ (ʩʚʷʟʘʥʥʳʝ ʩ 

ʰʠʬʨʦʚʘʥʠʝʤ) ʚ  ʙʣʠʞʘʡʰʝʝ ʚʨʝʤʷ ʩʣʝʜʫʶʱʠʝ ʧʘʪʝʥʪʳ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ʢʦʤʧʘʥʠʠ: 

1) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2534599. ʉʠʩʪʝʤʘ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʨʝʩʫʨʩʘʤ 

ʢʦʤʧʴʶʪʝʨʥʦʡ  ʩʠʩʪʝʤʳ ʩ ʩʫʙʲʝʢʪʦʤ ʜʦʩʪʫʧʘ çʧʦʣʴʟʦʚʘʪʝʣʴ, ʧʨʦʮʝʩʩè. 

2) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2534488. ʉʠʩʪʝʤʘ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʨʝʩʫʨʩʘʤ 

ʢʦʤʧʴʶʪʝʨʥʦʡ  ʩʠʩʪʝʤʳ ʩ ʩʫʙʲʝʢʪʦʤ çʠʩʭʦʜʥʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴ, ʵʬʬʝʢʪʠʚʥʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴ, 

ʧʨʦʮʝʩʩè. 

3) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2572385. ʉʠʩʪʝʤʘ ʨʘʟʛʨʘʥʠʯʝʥʠʷ ʜʦʩʪʫʧʘ ʧʦ ʨʘʩʰʠʨʝʥʠʷʤ 

ʬʘʡʣʦʚ. 

4) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2524566. ʉʠʩʪʝʤʘ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʘʤ ʥʘ ʦʩʥʦʚʝ ʠʭ  

ʘʚʪʦʤʘʪʠʯʝʩʢʦʡ ʨʘʟʤʝʪʢʠ. 

5) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2543556. ʉʠʩʪʝʤʘ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʘʤ ʥʘ ʦʩʥʦʚʝ ʠʭ  

ʨʫʯʥʦʡ ʠ ʘʚʪʦʤʘʪʠʯʝʩʢʦʡ ʨʘʟʤʝʪʢʠ. 

6) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2583757. ʉʠʩʪʝʤʘ ʩʝʩʩʠʦʥʥʦʛʦ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ 

ʩʦʟʜʘʚʘʝʤʳʤ  ʬʘʡʣʘʤ. 

7) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2538918. ʉʠʩʪʝʤʘ ʧʝʨʝʬʦʨʤʠʨʦʚʘʥʠʷ ʦʙʲʝʢʪʘ ʚ ʟʘʧʨʦʩʝ 

ʜʦʩʪʫʧʘ. 

8) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2543564. ʉʠʩʪʝʤʘ ʦʙʥʘʨʫʞʝʥʠʷ ʠ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ 

ʚʪʦʨʞʝʥʠʡ ʥʘ  ʦʩʥʦʚʝ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʨʝʩʫʨʩʘʤ. 

9) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2533061. ʉʠʩʪʝʤʘ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʰʠʬʨʫʝʤʳʤ 

ʩʦʟʜʘʚʘʝʤʳʤ  ʬʘʡʣʘʤ. 

10) ʇʘʪʝʥʪ ʥʘ ʠʟʦʙʨʝʪʝʥʠʝ ˉ 2583759. ʉʠʩʪʝʤʘ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʘʤ ʥʘ ʦʩʥʦʚʝ ʠʭ  

ʘʚʪʦʤʘʪʠʯʝʩʢʦʡ ʨʘʟʤʝʪʢʠ ʩ ʨʘʟʤʝʱʝʥʠʝʤ ʫʯʝʪʥʳʭ ʜʘʥʥʳʭ ʩʫʙʲʝʢʪʘ ʜʦʩʪʫʧʘ ʚ ʩʦʟʜʘʚʘʝʤʦʤ  ʬʘʡʣʝ. 

ʇʨʘʢʪʠʯʝʩʢʠ ʚʩʝ ʦʩʥʦʚʥʳʝ ʨʝʘʣʠʟʦʚʘʥʥʳʝ ʪʝʭʥʠʯʝʩʢʠʝ ʨʝʰʝʥʠʷ  ʟʘʧʘʪʝʥʪʦʚʘʥʳ ʠ ʥʝ ʤʦʛʫʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʚ ʠʥʳʭ ʩʠʩʪʝʤʘʭ ʟʘʱʠʪʳ ʠʥʬʦʨʤʘʮʠʠ. 
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1.6. ʊʈɽɹʆɺɸʅʀʗ ʂ ʇʈʆɻʈɸʄʄʅʆʄʋ ʀ ɸʇʇɸʈɸʊʅʆʄʋ ʆɹɽʉʇɽʏɽʅʀʖ 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʤʦʞʝʪ ʙʳʪʴ ʫʩʪʘʥʦʚʣʝʥʘ ʥʘ ʧʝʨʩʦʥʘʣʴʥʳʝ ʢʦʤʧʴʶʪʝʨʳ, ʧʦʨʪʘʪʠʚʥʳʝ 

ʇʂ (ʥʦʫʪʙʫʢʠ), ʩʝʨʚʝʨʳ (ʬʘʡʣʦʚʳʝ, ʢʦʥʪʨʦʣʣʝʨʳ ʜʦʤʝʥʘ, ʪʝʨʤʠʥʘʣʴʥʦʛʦ ʜʦʩʪʫʧʘ) ʠ ʚʠʨʪʫʘʣʴʥʳʝ 

ʤʘʰʠʥʳ, ʨʘʙʦʪʘʶʱʠʝ ʢʘʢ ʚ ʘʚʪʦʥʦʤʥʦʤ ʨʝʞʠʤʝ, ʪʘʢ ʠ ʚ ʩʦʩʪʘʚʝ ʣʦʢʘʣʴʥʦʡ ʚʳʯʠʩʣʠʪʝʣʴʥʦʡ ʩʝʪʠ. 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʥʘ ʨʘʙʦʯʠʭ ʤʝʩʪʘʭ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ ʩʣʝʜʫʶʱʠʭ 

ʆʉ ʩʝʤʝʡʩʪʚʘ Microsoft Windows: 

-  Microsoft Windows XP ʚ 32-ʭ ʙʠʪʥʦʤ ʨʝʞʠʤʝ SP3 (ʚʢʣʶʯʠʪʝʣʴʥʦ), 

-  Microsoft Windows XP ʚ 64-ʭ ʙʠʪʥʦʤ ʨʝʞʠʤʝ SP2 (ʚʢʣʶʯʠʪʝʣʴʥʦ), 

-  Microsoft Windows 2003 ʚ 32-ʭ, 64-ʭ ʙʠʪʥʳʭ ʨʝʞʠʤʘʭ SP2 (ʚʢʣʶʯʠʪʝʣʴʥʦ), 

-  Microsoft Windows 2003 R2 ʚ 32-ʭ, 64-ʭ ʙʠʪʥʳʭ ʨʝʞʠʤʘʭ SP2 (ʚʢʣʶʯʠʪʝʣʴʥʦ), 

-  Microsoft Windows Vista ʚ 32-ʭ, 64-ʭ ʙʠʪʥʳʭ ʨʝʞʠʤʘʭ SP2 (ʚʢʣʶʯʠʪʝʣʴʥʦ), 

-  Microsoft Windows 7 ʚ 32-ʭ, 64-ʭ ʙʠʪʥʳʭ ʨʝʞʠʤʘʭ SP1 (ʚʢʣʶʯʠʪʝʣʴʥʦ), 

-  Microsoft Windows Server 2008 ʚ 32-ʭ, 64-ʭ ʙʠʪʥʳʭ ʨʝʞʠʤʘʭ SP2 (ʚʢʣʶʯʠʪʝʣʴʥʦ), 

-  Microsoft Windows Server 2008 R2 64-ʭ ʙʠʪʥʳʡ ʨʝʞʠʤ SP1 (ʚʢʣʶʯʠʪʝʣʴʥʦ), 

-  Microsoft Windows 8 ʚ 32-ʭ, 64-ʭ ʙʠʪʥʳʭ ʨʝʞʠʤʘʭ, 

-  Microsoft Windows Server 2012 ʚ 64-ʭ ʙʠʪʥʦʤ ʨʝʞʠʤʝ, 

-  Microsoft Windows 8.1 32-ʭ, 64-ʭ ʙʠʪʥʳʭ ʨʝʞʠʤʘʭ, 

-  Microsoft Windows Server 2012 R2 ʚ 64-ʭ ʙʠʪʥʦʤ ʨʝʞʠʤʝ. 

ɼʣʷ ʨʘʟʤʝʱʝʥʠʷ ʬʘʡʣʦʚ ʩʠʩʪʝʤʳ ʠ ʝʝ ʨʘʙʦʪʳ ʪʨʝʙʫʝʪʩʷ ʥʝ ʤʝʥʝʝ 50 ʄʙʘʡʪ ʧʨʦʩʪʨʘʥʩʪʚʘ ʥʘ 

ʩʠʩʪʝʤʥʦʤ ʨʘʟʜʝʣʝ ʞʝʩʪʢʦʛʦ ʜʠʩʢʘ. ɼʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʘ ʢʦʤʧʴʶʪʝʨʝ ʚ 

ʩʦʩʪʘʚʝ ʃɺʉ ʥʝʦʙʭʦʜʠʤʦ ʫʩʪʘʥʦʚʠʪʴ ʩʝʪʝʚʦʡ ʧʨʦʪʦʢʦʣ TCP/IP. 

ɼʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʘʧʧʘʨʘʪʥʳʭ ʠʜʝʥʪʠʬʠʢʘʪʦʨʦʚ ʪʨʝʙʫʝʪʩʷ ʥʘʣʠʯʠʝ ʚ ʘʧʧʘʨʘʪʥʦʡ ʯʘʩʪʠ 

ʇʂ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʧʦʨʪʦʚ: USB-ʧʦʨʪʘ ʠʣʠ COM-ʧʦʨʪʘ. 

 

ɺʦ ʚʩʝʭ ʠʥʪʝʨʬʝʡʩʘʭ ʠʩʧʦʣʴʟʦʚʘʥʳ ʠʣʣʶʩʪʨʘʮʠʠ, ʚʟʷʪʳʝ ʩ ʨʝʩʫʨʩʘ http://www.fatcow.com/free-icons. ɺʳʨʘʞʘʝʤ 

ʙʣʘʛʦʜʘʨʥʦʩʪʴ ʵʪʦʤʫ ʨʝʩʫʨʩʫ ʟʘ ʙʝʩʧʣʘʪʥʦʝ ʧʨʝʜʦʩʪʘʚʣʝʥʠʝ ʢʘʯʝʩʪʚʝʥʥʦʛʦ ʤʘʪʝʨʠʘʣʘ. 

http://www.fatcow.com/free-icons
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2. ʋʉʊɸʅʆɺʂɸ ʀ ʋɼɸʃɽʅʀɽ 

2.1. ʉʆʉʊɸɺ ɼʀʉʊʈʀɹʋʊʀɺɸ 

ɼʠʩʪʨʠʙʫʪʠʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʜʣʷ ʆʉ Microsoft Windowsè ʜʣʷ 32ʭ ʨʘʟʨʷʜʥʦʡ ʩʠʩʪʝʤʳ 

armful _x86.exe (ʠʣʠ ʜʣʷ 64ʭ ʨʘʟʨʷʜʥʦʡ ʩʠʩʪʝʤʳ armfu ll_x64.exe) ʚʢʣʶʯʘʝʪ ʚ ʩʝʙʷ ʩʣʝʜʫʶʱʠʝ 

ʢʦʤʧʦʥʝʥʪʳ: 

¶ ʂʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ ʂʉɿʀ çʇʘʥʮʠʨʴ+è; 

¶ ʉʝʨʚʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è; 

¶ ʉʝʨʚʝʨ ɸʫʜʠʪʘ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. 

2.2. ʋʉʊɸʅʆɺʂɸ ʀ ʋɼɸʃɽʅʀɽ ʂʃʀɽʅʊʉʂʆʁ ʏɸʉʊʀ ʂʉɿʀ 

ʋʩʪʘʥʦʚʢʘ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʠʤʝʝʪ ʦʢʦʥʥʳʡ ʛʨʘʬʠʯʝʩʢʠʡ ʠʥʪʝʨʬʝʡʩ. ʋʩʪʘʥʦʚʢʘ ʧʨʦʛʨʘʤʤʳ 

ʧʨʦʠʟʚʦʜʠʪʩʷ ʩ CD-ROM ʜʠʩʢʘ ʠʣʠ ʜʨʫʛʦʛʦ ʥʦʩʠʪʝʣʷ, ʥʘ ʢʦʪʦʨʦʤ ʦʥ ʧʦʩʪʘʚʣʷʝʪʩʷ. ʇʨʦʛʨʘʤʤʘ 

ʧʦʩʪʘʚʣʷʝʪʩʷ ʚ ʚʠʜʝ ʩʪʘʥʜʘʨʪʥʦʛʦ ʜʠʩʪʨʠʙʫʪʠʚʘ.  

 

ɼʣʷ ʠʥʩʪʘʣʣʷʮʠʠ ʥʝʦʙʭʦʜʠʤʦ ʨʘʙʦʪʘʪʴ ʧʦʜ ʫʯʝʪʥʦʡ ʟʘʧʠʩʴʶ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ 

(ʣʦʢʘʣʴʥʦʛʦ ʠʣʠ ʜʦʤʝʥʥʦʛʦ), ʦʙʣʘʜʘʶʱʝʛʦ ʧʨʘʚʘʤʠ ʥʘ ʟʘʧʠʩʴ ʚ ʨʝʝʩʪʨ ʠ ʟʘʧʠʩʴ 

ʜʨʘʡʚʝʨʦʚ. 

 

 

ɿʘʧʫʩʢ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʨʦʠʟʚʦʜʠʪʩʷ ʠʟ ʢʘʪʘʣʦʛʘ, ʢʫʜʘ ʙʳʣʦ ʫʩʪʘʥʦʚʣʝʥʦ 

ʩʨʝʜʩʪʚʦ ʟʘʱʠʪʳ. ʗʨʣʳʢʠ ʚ ʧʘʥʝʣʠ çʇʫʩʢè ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʥʝ ʩʦʟʜʘʶʪʩʷ. 

 

 

ɺ ʩʣʫʯʘʝ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʠʥʳʭ ʩʨʝʜʩʪʚ ʟʘʱʠʪʳ, ʚ ʧʝʨʚʫʶ ʦʯʝʨʝʜʴ ʘʥʪʠʚʠʨʫʩʥʳʭ 

ʩʨʝʜʩʪʚ, ʧʝʨʝʜ ʫʩʪʘʥʦʚʢʦʡ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʦʪʢʣʶʯʠʪʴ ʜʘʥʥʳʝ 

ʩʨʝʜʩʪʚʘ ʟʘʱʠʪʳ ʜʣʷ ʢʦʨʨʝʢʪʥʦʛʦ ʧʨʦʭʦʞʜʝʥʠʷ ʧʨʦʮʝʜʫʨʳ ʠʥʩʪʘʣʣʷʮʠʠ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è. 

 

 

ʇʨʠ ʫʩʪʘʥʦʚʢʝ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʜʨʘʡʚʝʨ ʤʝʭʘʥʠʟʤʘ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʩʝʪʝʚʳʤ 

ʦʙʲʝʢʪʘʤ ʠ ʬʠʣʴʪʨʘʮʠʠ ʩʝʪʝʚʳʭ ʧʘʢʝʪʦʚ ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʘʚʪʦʤʘʪʠʯʝʩʢʠ. 

ɺ ʧʨʦʮʝʩʩʝ ʫʩʪʘʥʦʚʢʠ ʜʨʘʡʚʝʨʘ ʧʨʦʠʩʭʦʜʠʪ ʨʘʟʨʳʚ ʩʝʪʝʚʦʛʦ ʩʦʝʜʠʥʝʥʠʷ, ʢʦʪʦʨʦʝ 

ʚʦʩʩʪʘʥʦʚʠʪʩʷ ʧʨʠ ʦʢʦʥʯʘʥʠʠ ʫʩʪʘʥʦʚʢʠ ʜʨʘʡʚʝʨʘ. 

ɼʣʷ ʫʜʘʣʝʥʠʷ ʜʨʘʡʚʝʨʘ ʤʝʭʘʥʠʟʤʘ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ ʠ 

ʬʠʣʴʪʨʘʮʠʠ ʩʝʪʝʚʳʭ ʧʘʢʝʪʦʚ ʥʝʦʙʭʦʜʠʤʦ ʚ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʝ ʥʝʦʙʭʦʜʠʤʦ ʚʳʟʚʘʪʴ: 

"C:\Program Files\SPC ITB\Armour\bin\ndis_inst.exe" "C:\Program Files\SPC 

ITB\Armour\bin\drivers\itbfw" u 

ɺʥʠʤʘʥʠʝ! ɺ ʩʪʨʦʢʝ, ʚʳʟʳʚʘʝʤʦʡ ʚ cmd.exe, ʥʝʦʙʭʦʜʠʤʦ ʫʢʘʟʳʚʘʪʴ ʧʫʪʴ ʢ ʢʘʪʘʣʦʛʫ 

ʩ ʫʩʪʘʥʦʚʣʝʥʥʦʡ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, ʚʳʰʝ ʧʨʠʚʝʜʝʥ ʧʨʠʤʝʨ ʪʘʢʦʡ ʩʪʨʦʢʠ ʧʨʠ 

ʚʳʙʦʨʝ ʢʘʪʘʣʦʛʘ ʫʩʪʘʥʦʚʢʠ ʧʦ ʫʤʦʣʯʘʥʠʶ, ʧʨʠ ʫʩʣʦʚʠʠ, ʯʪʦ ʆʉ ʫʩʪʘʥʦʚʣʝʥʘ ʥʘ 

ʜʠʩʢ çʉ:\è. 
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ɼʣʷ ʫʩʪʘʥʦʚʢʠ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʝʦʙʭʦʜʠʤʦ: 

1. ɿʘʧʫʩʪʠʪʴ ʫʩʪʘʥʦʚʦʯʥʳʡ ʬʘʡʣ armfull_x86.exe, ʚ ʩʣʫʯʘʝ, ʝʩʣʠ ʩʠʩʪʝʤʘ 32ʭ ʨʘʟʨʷʜʥʘʷ, ʝʩʣʠ 

ʞʝ ʩʠʩʪʝʤʘ, ʥʘ ʢʦʪʦʨʫʶ ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, 64ʭ ʨʘʟʨʷʜʥʘʷ, ʪʦ ʥʝʦʙʭʦʜʠʤʦ 

ʠʩʧʦʣʴʟʦʚʘʪʴ ʫʩʪʘʥʦʚʦʯʥʳʡ ʬʘʡʣ armfu ll_x64.exe. 

 

ɺ ʟʘʛʦʣʦʚʢʘʭ ʦʢʦʥ ʫʩʪʘʥʦʚʢʠ/ʫʜʘʣʝʥʠʷ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʫʢʘʟʘʥ ʪʠʧ 

ʫʩʪʘʥʘʚʣʠʚʘʝʤʦʛʦ ʩʨʝʜʩʪʚʘ ʟʘʱʠʪʳ (ʭ86 ʠʣʠ ʭ64). ʕʪʦ ʧʦʟʚʦʣʷʝʪ ʝʱʝ ʨʘʟ ʫʙʝʜʠʪʴʩʷ 

ʚ ʧʨʘʚʠʣʴʥʦʤ ʚʳʙʦʨʝ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʬʘʡʣʘ (armfull_x86.exe ʜʣʷ 32ʭ-ʨʘʟʨʷʜʥʭr 

ʩʠʩʪʝʤ ʠ armful l_x64.exe ʜʣʷ 64ʭ-ʨʘʟʨʷʜʥʳʭ ʩʠʩʪʝʤ). 

2. ʅʘʞʘʪʴ ʢʥʦʧʢʫ çɼʘʣʝʝè (ʨʠʩ.2.2.1). 

 

ʈʠʩ.2.2.1. ʆʢʥʦ ʤʘʩʪʝʨʘ ʫʩʪʘʥʦʚʢʠ ʂʉɿʀ "ʇʘʥʮʠʨʴ+" 

3. ɺ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ (ʨʠʩ.2.2.2) ʥʝʦʙʭʦʜʠʤʦ ʚʚʝʩʪʠ ʨʝʛʠʩʪʨʘʮʠʦʥʥʳʝ ʜʘʥʥʳʝ: 

¶ ʇʦʣʴʟʦʚʘʪʝʣʴ; 

¶ ʆʨʛʘʥʠʟʘʮʠʷ; 

¶ ʉʝʨʠʡʥʳʡ ʥʦʤʝʨ ï ʢʣʶʯ, ʢʦʪʦʨʳʡ ʙʫʜʝʪ ʩʦʦʙʱʝʥ ʧʨʠ ʧʦʩʪʘʚʢʝ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

(ʚʚʦʜ ʥʝʚʝʨʥʳʭ ʜʘʥʥʳʭ ʥʝ ʧʦʟʚʦʣʠʪ ʫʩʪʘʥʦʚʠʪʴ ʂʉɿʀ çʇʘʥʮʠʨʴ+è). 

4. ʅʘʞʘʪʴ çɼʘʣʝʝè. 
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ʈʠʩ.2.2.2. ʆʢʥʦ ʚʚʦʜʘ ʨʝʛʠʩʪʨʘʮʠʦʥʥʳʭ ʜʘʥʥʳʭ 

5. ɺ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ ʚʳʙʨʘʪʴ ʥʫʞʥʳʡ ʚʘʨʠʘʥʪ (ʨʠʩ.2.2.3): 

ʆʙʳʯʥʘʷ ʫʩʪʘʥʦʚʢʘ ï ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʪʦʣʴʢʦ ʢʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ; 

ɺʳʙʦʨʦʯʥʘʷ ʫʩʪʘʥʦʚʢʘ ʜʘʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʚʳʙʨʘʪʴ ʢʦʤʧʦʥʝʥʪʳ, ʢʦʪʦʨʳʝ ʙʫʜʫʪ 

ʫʩʪʘʥʦʚʣʝʥʳ; 

ʇʦʣʥʘʷ ʫʩʪʘʥʦʚʢʘ ï ʫʩʪʘʥʘʚʣʠʚʘʶʪʩʷ ʚʩʝ ʢʦʤʧʦʥʝʥʪʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. 

 

ʈʠʩ.2.2.3. ʆʢʥʦ ʤʘʩʪʝʨʘ ʫʩʪʘʥʦʚʢʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ɺʳʙʦʨ ʪʠʧʘ ʫʩʪʘʥʦʚʢʠ 
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6. ɺ ʩʣʝʜʫʶʱʝʤ ʦʢʥʝ ʚʳʙʨʘʪʴ ʢʘʪʘʣʦʛ ʫʩʪʘʥʦʚʢʠ, ʚʦʩʧʦʣʴʟʦʚʘʚʰʠʩʴ ʢʥʦʧʢʦʡ çʆʙʟʦʨè (ʧʦ 

ʫʤʦʣʯʘʥʠʶ ʂʉɿʀ çʇʘʥʮʠʨʴ +è ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʥʘ ʩʠʩʪʝʤʥʳʡ ʜʠʩʢ ʚ ʢʘʪʘʣʦʛ çProgram 

Files\SPC ITB\Armour\è) (ʨʠʩ.2.2.4) ʠ ʥʝʦʙʭʦʜʠʤʳʝ ʢʦʤʧʦʥʝʥʪʳ (ʨʠʩ.2.2.5). ɼʣʷ 

ʫʩʪʘʥʦʚʢʠ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʝʦʙʭʦʜʠʤʦ ʫʩʪʘʥʦʚʠʪʴ ʆʙʱʠʝ 

ʢʦʤʧʦʥʝʥʪʳ (ʥʝʦʙʭʦʜʠʤʳʝ ʦʙʱʠʝ ʢʦʤʧʦʥʝʥʪʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è), ʂʣʠʝʥʪ (ʂʣʠʝʥʪʩʢʘʷ 

ʯʘʩʪʴ ʂʉɿʀ çʇʘʥʮʠʨʴ+è). ʅʘʞʘʪʴ çɼʘʣʝʝè. 

 

ʈʠʩ.2.2.4. ʆʢʥʦ ʤʘʩʪʝʨʘ ʫʩʪʘʥʦʚʢʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ɺʳʙʦʨ ʢʦʤʧʦʥʝʥʪ ʜʣʷ ʫʩʪʘʥʦʚʢʠ 
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ʈʠʩ.2.2.5. ʆʢʥʦ ʤʘʩʪʝʨʘ ʫʩʪʘʥʦʚʢʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ɺʳʙʨʘʥʥʳʝ ʢʦʤʧʦʥʝʥʪʳ ʜʣʷ 

ʫʩʪʘʥʦʚʢʠ 

7. ɺ ʩʣʝʜʫʶʱʝʤ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ ʧʦʜʪʚʝʨʜʠʪʴ ʬʘʢʪ ʫʩʪʘʥʦʚʢʠ, ʥʘʞʘʚ ʢʥʦʧʢʫ 

çʋʩʪʘʥʦʚʠʪʴè. 

8. ɺ ʩʣʝʜʫʶʱʝʤ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ ʥʘʞʘʪʴ ʢʥʦʧʢʫ çɻʦʪʦʚʦè. 

 

ɽʩʣʠ ʫʩʪʘʥʘʚʣʠʚʘʶʪʩʷ ʠ ʢʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ ʠ ʩʝʨʚʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è ʥʘ ʦʜʠʥ ɸʈʄ, ʠ ʧʨʠ ʵʪʦʤ ʩʝʨʚʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ ʚʳʧʦʣʥʷʝʪ ʨʦʣʴ 

ʛʣʘʚʥʦʛʦ ʧʦ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʜʦʤʝʥʘ, ʪʦ ʧʨʠ ʫʩʪʘʥʦʚʢʝ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʜʦ 

ʧʝʨʝʟʘʛʨʫʟʢʠ ʢʦʤʧʴʶʪʝʨʘ ʥʝʦʙʭʦʜʠʤʦ ʫʩʪʘʥʦʚʠʪʴ 1-ʡ ʙʠʪ ʚ ʟʥʘʯʝʥʠʠ ʧʘʨʘʤʝʪʨʘ 

çPackage Configè (HKEY_LOCAL_MACHINE\SOFTWARE\SPC ITB\Common\Package 

Config), ʪ.ʝ. ʜʦʙʘʚʠʪʴ 2 ʢ ʠʤʝʶʱʝʤʫʩʷ ʟʥʘʯʝʥʠʶ. 

9. ʇʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʫʧʨʘʚʣʝʥʠʷ ʜʦʤʝʥʥʳʤʠ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ 

ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʥʝʦʙʭʦʜʠʤʦ ʫʩʪʘʥʦʚʠʪʴ 3-ʡ ʙʠʪ ʚ ʟʥʘʯʝʥʠʠ ʧʘʨʘʤʝʪʨʘ ʨʝʝʩʪʨʘ çPackage 

Configè (HKEY_LOCAL_MACHINE\SOFTWARE\SPC ITB\Common\Package Config), ʪ.ʝ. 

ʜʦʙʘʚʠʪʴ 8 ʢ ʠʤʝʶʱʝʤʫʩʷ ʟʥʘʯʝʥʠʶ. 

 

ʇʘʨʘʤʝʪʨ ʨʝʝʩʪʨʘ HKEY_LOCAL_MACHINE\SOFTWARE\SPC 

ITB\Common\Package Config (DWORD) ʩʦʟʜʘʝʪʩʷ ʧʨʠ ʫʩʪʘʥʦʚʢʝ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

ʨʘʚʥʳʤ ç0è, ʟʥʘʯʝʥʠʝ ʩʣʝʜʫʝʪ ʠʟʤʝʥʷʪʴ ʚ ʭʦʜʝ ʫʩʪʘʥʦʚʢʠ ʜʦ ʧʝʨʝʟʘʛʨʫʟʢʠ ʆʉ. ʆʥ 

ʦʪʚʝʯʘʝʪ ʟʘ ʥʘʩʪʨʦʡʢʫ ʢʦʥʢʨʝʪʥʦʛʦ ʵʢʟʝʤʧʣʷʨʘ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ʇʨʝʜʩʪʘʚʣʷʝʪ 

ʩʦʙʦʡ ʮʝʣʦʯʠʩʣʝʥʥʦʝ ʟʥʘʯʝʥʠʝ, ʛʜʝ ʢʘʞʜʳʡ ʙʠʪ ï ʬʣʘʛ. 

ɹʠʪ 0 (ʜʝʩʷʪʠʯʥʦʝ ʟʥʘʯʝʥʠʝ ï ç1è) ï ʝʩʣʠ ʬʣʘʛ ʫʩʪʘʥʦʚʣʝʥ, ʪʦ ʚ ʠʥʪʝʨʬʝʡʩʝ 

ʋʧʨʘʚʣʝʥʠʷ ʥʘʩʪʨʦʡʢʘʤʠ ʧʨʦʧʘʜʘʝʪ ʚʩʸ, ʯʪʦ ʩʚʷʟʘʥʦ ʩ ʩʝʨʚʝʨʦʤ ʘʫʜʠʪʘ (ʧʨʦʧʘʜʘʶʪ 

ʬʣʘʛʠ çʌʠʢʩʠʨʦʚʘʪʴ çʢʘʢʦʝ-ʣʠʙʦ ʩʦʙʳʪʠʝè ʥʘ ʩʝʨʚʝʨʝ ʘʫʜʠʪʘè ʠ ʥʘʩʪʨʦʡʢʠ 

ʩʦʝʜʠʥʝʥʠʷ ʩ ʩʝʨʚʝʨʦʤ ʘʫʜʠʪʘ). 

ɹʠʪ 1 (ʜʝʩʷʪʠʯʥʦʝ ʟʥʘʯʝʥʠʝ ï ç2è) ï ʝʩʣʠ ʬʣʘʛ ʫʩʪʘʥʦʚʣʝʥ, ʪʦ ʩʝʨʚʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ 
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ʚʳʧʦʣʥʷʝʪ ʨʦʣʴ ʛʣʘʚʥʦʛʦ ʧʦ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʜʦʤʝʥʘ. 

ɹʠʪ 2 (ʜʝʩʷʪʠʯʥʦʝ ʟʥʘʯʝʥʠʝ ï ç4è) ï ʝʩʣʠ ʬʣʘʛ ʫʩʪʘʥʦʚʣʝʥ, ʪʦ ʚ ʠʥʪʝʨʬʝʡʩʝ 

ʋʧʨʘʚʣʝʥʠʷ ʥʘʩʪʨʦʡʢʘʤʠ ʦʪʢʣʶʯʘʝʪʩʷ ʚʩʸ, ʯʪʦ ʩʚʷʟʘʥʦ ʩ ʤʘʥʜʘʪʥʳʤ ʫʧʨʘʚʣʝʥʠʝʤ 

ʜʦʩʪʫʧʘ. 

ɹʠʪ 3 (ʜʝʩʷʪʠʯʥʦʝ ʟʥʘʯʝʥʠʝ ï ç8è) ï ʝʩʣʠ ʬʣʘʛ ʫʩʪʘʥʦʚʣʝʥ, ʪʦ ʨʘʟʨʝʰʝʥʦ 

ʫʧʨʘʚʣʝʥʠʝ ʜʦʤʝʥʥʳʤʠ ʧʦʣʴʟʦʚʘʪʝʣʷʤʠ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʠʥʪʝʨʬʝʡʩʘ ʢʣʠʝʥʪʩʢʦʡ 

ʯʘʩʪʠ. 

ɹʠʪ 4 (ʜʝʩʷʪʠʯʥʦʝ ʟʥʘʯʝʥʠʝ ï ç16è) ï ʝʩʣʠ ʬʣʘʛ ʫʩʪʘʥʦʚʣʝʥ, ʪʦ ʢʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʝ ʚʳʧʦʣʥʷʝʪ ʢʦʤʘʥʜʳ ʩ ʩʝʨʚʝʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʩʝʨʚʝʨʘ ʘʫʜʠʪʘ 

ʦʙ ʫʜʘʣʝʥʥʦʤ ʫʧʨʘʚʣʝʥʠʠ ʌʉ ʠ ʨʝʝʩʪʨʦʤ (ʦʙʟʦʨ ʠ ʜʝʡʩʪʚʠʷ ʚ ʥʝʤ), ʦʩʪʘʥʦʚʦʤ ʠ 

ʟʘʧʫʩʢʦʤ ʧʨʦʛʨʘʤʤ. 

ɽʩʣʠ ʥʝʦʙʭʦʜʠʤʦ ʫʩʪʘʥʦʚʠʪʴ ʥʝʩʢʦʣʴʢʦ ʬʣʘʛʦʚ, ʪʦ ʩʣʝʜʫʝʪ ʩʣʦʞʠʪʴ ʜʝʩʷʪʠʯʥʳʝ 

ʟʥʘʯʝʥʠʷ ʠ ʧʨʠʩʚʦʠʪʴ ʧʘʨʘʤʝʪʨʫ ʜʘʥʥʦʝ ʩʫʤʤʘʨʥʦʝ ʟʥʘʯʝʥʠʝ. 

10. ɺ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ ʩ ʚʦʧʨʦʩʦʤ ʦ ʧʝʨʝʟʘʛʨʫʟʢʝ ʢʦʤʧʴʶʪʝʨʘ ʚʳʙʨʘʪʴ ʥʫʞʥʳʡ ʚʘʨʠʘʥʪ 

(ʧʝʨʝʟʘʛʨʫʟʢʘ ʢʦʤʧʴʶʪʝʨʘ ʤʦʞʝʪ ʙʳʪʴ ʦʩʫʱʝʩʪʚʣʝʥʘ ʩʨʘʟʫ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʠʣʠ ʚʨʫʯʥʫʶ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ, ʧʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ ʦʩʪʘʣʴʥʳʭ ʪʝʢʫʱʠʭ ʟʘʜʘʯ ʥʘ ʢʦʤʧʴʶʪʝʨʝ). 

ʂʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʩʦʩʪʦʠʪ ʠʟ ʜʚʫʭ ʯʘʩʪʝʡ ï ʬʫʥʢʮʠʦʥʘʣʴʥʘʷ ʠ 

ʜʠʘʣʦʛʦʚʘʷ (ʠʥʪʝʨʬʝʡʩʥʘʷ). ʌʫʥʢʮʠʦʥʘʣʴʥʘʷ ʯʘʩʪʴ ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʚ ʢʘʯʝʩʪʚʝ ʩʝʨʚʠʩʘ 

ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ (ʆʉ) ʠ ʥʝ ʥʫʞʜʘʝʪʩʷ ʚ ʜʝʡʩʪʚʠʷʭ ʦʧʝʨʘʪʦʨʘ (ʦʩʥʦʚʥʦʡ ʨʝʞʠʤ ʟʘʧʫʩʢʘ 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è). ɺʩʝ ʜʝʡʩʪʚʠʷ, ʩʚʷʟʘʥʥʳʝ ʩ ʥʘʩʪʨʦʡʢʦʡ ʬʫʥʢʮʠʦʥʘʣʴʥʦʡ ʯʘʩʪʠ, ʠʟʤʝʥʝʥʠʷʤʠ 

ʥʘʩʪʨʦʝʢ, ʩʧʠʩʢʦʚ ʧʨʦʮʝʩʩʦʚ ʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʚʳʧʦʣʥʷʶʪʩʷ ʩ ʧʦʤʦʱʴʶ ʜʠʘʣʦʛʦʚʦʡ ʯʘʩʪʠ 

ʧʨʦʛʨʘʤʤʥʦʛʦ ʢʦʤʧʣʝʢʩʘ. 

ʋʜʘʣʝʥʠʝ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

 

ʇʝʨʝʜ ʫʜʘʣʝʥʠʝʤ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʝʦʙʭʦʜʠʤʦ ʦʩʪʘʥʦʚʠʪʴ ʨʘʙʦʪʫ ʩʣʫʞʙʳ 

ʂʉɿʀ. 

 

 

ɺ ʩʣʫʯʘʝ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʠʥʳʭ ʩʨʝʜʩʪʚ ʟʘʱʠʪʳ, ʚ ʧʝʨʚʫʶ ʦʯʝʨʝʜʴ ʘʥʪʠʚʠʨʫʩʥʳʭ 

ʩʨʝʜʩʪʚ, ʧʝʨʝʜ ʫʜʘʣʝʥʠʝʤ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʦʪʢʣʶʯʠʪʴ ʜʘʥʥʳʝ 

ʩʨʝʜʩʪʚʘ ʟʘʱʠʪʳ ʜʣʷ ʢʦʨʨʝʢʪʥʦʛʦ ʧʨʦʭʦʞʜʝʥʠʷ ʧʨʦʮʝʜʫʨʳ ʫʜʘʣʝʥʠʷ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è. 

ɼʣʷ ʫʜʘʣʝʥʠʷ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʩʣʝʜʫʝʪ: 

1. ɿʘʧʫʩʪʠʪʴ ʫʩʪʘʥʦʚʦʯʥʳʡ ʬʘʡʣ armfull_x86.exe, ʚ ʩʣʫʯʘʝ, ʝʩʣʠ ʩʠʩʪʝʤʘ 32ʭ ʨʘʟʨʷʜʥʘʷ, ʝʩʣʠ 

ʞʝ ʩʠʩʪʝʤʘ, ʥʘ ʢʦʪʦʨʦʡ ʙʳʣʦ ʫʩʪʘʥʦʚʣʝʥʦ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, 64ʭ ʨʘʟʨʷʜʥʘʷ, ʪʦ 

ʥʝʦʙʭʦʜʠʤʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʫʩʪʘʥʦʚʦʯʥʳʡ ʬʘʡʣ armful l_x64.exe. 

2. ʅʘʞʘʪʴ ʢʥʦʧʢʫ çɼʘʣʝʝè (ʨʠʩ.2.2.6). 
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ʈʠʩ.2.2.6. ʆʢʥʦ ʤʘʩʪʝʨʘ ʠʟʤʝʥʝʥʠʷ ʢʦʤʧʦʥʝʥʪʦʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

3. ɺ ʥʦʚʦʤ ʦʢʥʝ ʚʳʙʨʘʪʴ ʧʫʥʢʪ çʋʜʘʣʠʪʴè (ʨʠʩ.2.2.7). 

 

ʈʠʩ.2.2.7. ʆʢʥʦ ʚʳʙʦʨʘ ʚʘʨʠʘʥʪʘ ʠʟʤʝʥʝʥʠʷ ʢʦʤʧʦʥʝʥʪʦʚ 

4. ɺ ʩʣʝʜʫʶʱʝʤ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ ʧʦʜʪʚʝʨʜʠʪʴ ʫʜʘʣʝʥʠʝ, ʥʘʞʘʪʴ ʢʥʦʧʢʫ çʋʜʘʣʠʪʴè. 

5. ɺ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ ʥʘʞʘʪʴ çʆʂè. 

6. ɺ ʩʣʝʜʫʶʱʝʤ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ ʥʘʞʘʪʴ ʢʥʦʧʢʫ çɻʦʪʦʚʦè. 

7. ɺ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ ʩ ʚʦʧʨʦʩʦʤ ʦ ʧʝʨʝʟʘʛʨʫʟʢʝ ʢʦʤʧʴʶʪʝʨʘ ʚʳʙʨʘʪʴ ʥʫʞʥʳʡ ʚʘʨʠʘʥʪ. 
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2.3. ʉʆʉʊɸɺ ʋʉʊɸʅʆɺʃɽʅʅʆɻʆ ʇʆ 

ʂʘʪʘʣʦʛ ç..\SPC ITB\Armourè, ʚ ʢʦʪʦʨʳʡ ʙʳʣʘ ʧʨʦʠʟʚʝʜʝʥʘ ʫʩʪʘʥʦʚʢʘ ʧʨʦʛʨʘʤʤʳ, ʩʦʜʝʨʞʠʪ 

ʜʨʘʡʚʝʨʳ ʠ ʙʠʙʣʠʦʪʝʢʠ, ʥʝʦʙʭʦʜʠʤʳʝ ʜʣʷ ʨʘʙʦʪʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, ʠʩʧʦʣʥʷʝʤʳʝ ʬʘʡʣʳ, ʬʘʡʣʳ 

ʥʘʩʪʨʦʝʢ ʠ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ɺ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʚʳʙʨʘʥʥʳʭ ʜʣʷ ʫʩʪʘʥʦʚʢʠ 

ʢʦʤʧʦʥʝʥʪʦʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʩʪʨʫʢʪʫʨʘ ʠ ʩʦʜʝʨʞʠʤʦʝ ʢʘʪʘʣʦʛʘ ç..\SPC ITB\Armourè ʤʦʛʫʪ 

ʠʟʤʝʥʷʪʴʩʷ, ʜʘʥʥʳʡ ʨʘʟʜʝʣ ʦʪʥʦʩʠʪʩʷ ʢ ʩʦʩʪʘʚʫ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ʉʪʨʫʢʪʫʨʘ 

ʢʘʪʘʣʦʛʘ ç..\SPC ITB\Armourè ʧʨʝʜʩʪʘʚʣʝʥʘ ʥʘ ʨʠʩ.2.3.1. 

 

ʈʠʩ.2.3.1. ʉʪʨʫʢʪʫʨʘ ʢʘʪʘʣʦʛʘ ç..\SPC ITB\Armourè 

ɼʨʘʡʚʝʨʳ ʠ ʙʠʙʣʠʦʪʝʢʠ, ʦʪʚʝʯʘʶʱʠʝ ʟʘ ʨʝʘʣʠʟʘʮʠʶ ʤʝʭʘʥʠʟʤʦʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, ʘ 

ʪʘʢʞʝ ʚʩʧʦʤʦʛʘʪʝʣʴʥʳʝ ʫʪʠʣʠʪʳ, ʭʨʘʥʷʪʩʷ ʚ ʢʘʪʘʣʦʛʝ çbinè. ʉʪʨʫʢʪʫʨʘ ʢʘʪʘʣʦʛʘ çbinè 

ʧʨʝʜʩʪʘʚʣʝʥʘ ʥʘ ʨʠʩ.2.3.2. 
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ʈʠʩ.2.3.2. ʉʪʨʫʢʪʫʨʘ ʢʘʪʘʣʦʛʘ ç..\SPC ITB\Armour \binè 

ʅʠʞʝ ʧʨʠʚʝʜʝʥʦ ʥʘʟʥʘʯʝʥʠʝ ʦʩʥʦʚʥʳʭ ʬʘʡʣʦʚ ʠʟ ʩʦʩʪʘʚʘ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. 
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ɺ ʢʘʪʘʣʦʛʝ çcredprovè ʥʘʭʦʜʷʪʩʷ ʙʠʙʣʠʦʪʝʢʠ ʥʝʦʙʭʦʜʠʤʳʝ ʜʣʷ ʠʥʪʝʨʘʢʪʠʚʥʦʡ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʧʦʣʴʟʦʚʘʪʝʣʷ: 

ArmGina.dll ʚʭʦʜ ʩ ʢʦʥʩʦʣʠ ʜʣʷ WWindows XP ʠ Windows Server 2003 

ArmourCredentialProvider.dll ʚʭʦʜ ʩ ʢʦʥʩʦʣʠ ʜʣʷ ʆʉ Windows Vista, Windows Server 

2008, Windows 7, Windows 8 

ArmourSCardProvider.dll ʚʭʦʜ ʩ ʧʦʤʦʱʴʶ ʩʤʘʨʪ-ʢʘʨʪ ʜʣʷ ʆʉ Windows Vista, 

Windows Server 2008, Windows 7, Windows 8  

ʂʘʪʘʣʦʛ çctrl pluginsè ʩʦʜʝʨʞʠʪ ʧʣʘʛʠʥʳ ʥʝʦʙʭʦʜʠʤʳʝ ʜʣʷ ʨʘʙʦʪʳ ʠʥʪʝʨʬʝʡʩʘ ʫʧʨʘʚʣʝʥʠʷ 

ʥʘʩʪʨʦʡʢʘʤʠ: 

acc_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

ʧʦʣʴʟʦʚʘʪʝʣʷ 

cb_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʙʫʬʝʨʫ ʦʙʤʝʥʘ 

cfo_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ 

cm_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʛʘʨʘʥʪʠʨʦʚʘʥʥʦʛʦ ʫʜʘʣʝʥʠʷ ʠ ʦʯʠʩʪʢʠ ʧʘʤʷʪʠ, 

ʦʯʠʩʪʢʘ ʆɿʋ 

dc_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʤʦʥʪʠʨʦʚʘʥʠʝʤ ʫʩʪʨʦʡʩʪʚ 

dda_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʟʘʱʠʪʳ ʦʪ ʩʢʨʳʪʳʭ ʜʝʡʩʪʚʠʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʢʦʥʪʨʦʣʴ ʧʨʷʤʦʛʦ ʜʦʩʪʫʧʘ ʢ ʜʠʩʢʘʤ 

fc_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʩʪʘʪʠʯʥʳʤ ʬʘʡʣʦʚʳʤ 

ʦʙʲʝʢʪʘʤ 

imp_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʟʘʱʠʪʳ ʦʪ ʩʢʨʳʪʳʭ ʜʝʡʩʪʚʠʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʢʦʥʪʨʦʣʴ ʦʣʠʮʝʪʚʦʨʝʥʠʝʤ 

inj_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʚʥʝʜʨʝʥʠʝʤ ʢʦʜʘ ʠ ʜʘʥʥʳʭ 

int_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʮʝʣʦʩʪʥʦʩʪʠ 

nc_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʠ ʬʠʣʴʪʨʘʮʠʠ ʩʝʪʝʚʳʭ 

ʧʘʢʝʪʦʚ 

net_ctrlplg.dll ʩʝʪʝʚʳʝ ʥʘʩʪʨʦʡʢʠ ʢʣʠʝʥʪʘ 

pc_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʮʝʣʦʩʪʥʦʩʪʠ, ʢʦʥʪʨʦʣʴ ʧʨʦʮʝʩʩʦʚ 

prf_ctrlplg.dll ʧʨʦʬʠʣʠ ʩʫʙʲʝʢʪʦʚ ʜʦʩʪʫʧʘ 

prn_ctrlplg.dll ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ (ʨʘʟʛʨʘʥʠʯʝʥʠʷ) ʧʨʘʚ ʜʦʩʪʫʧʘ, 

ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ ʢ ʧʨʠʥʪʝʨʘʤ 

rc_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʦʙʲʝʢʪʘʤ ʨʝʝʩʪʨʘ 

rot_ctrlplg.dll ʨʦʪʘʮʠʷ ʬʘʡʣʦʚ ʞʫʨʥʘʣʘ ʘʫʜʠʪʘ 

subj_ctrlplg.dll ʩʫʙʲʝʢʪʳ ʜʦʩʪʫʧʘ 
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uefihook_ctrlplg.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʧʝʨʝʤʝʥʥʳʤ UEFI 

ʂʘʪʘʣʦʛ çdriversè ʩʦʜʝʨʞʠʪ ʜʨʘʡʚʝʨʳ, ʥʝʦʙʭʦʜʠʤʳʝ ʜʣʷ ʨʘʙʦʪʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è: 

armdrv3.sys ʦʩʥʦʚʥʦʡ ʜʨʘʡʚʝʨ ʂʉɿʀ çʇʘʥʮʠʨʴ+è; 

cleanmem.sys ʜʨʘʡʚʝʨ ʫʧʨʘʚʣʝʥʠʷ ʤʝʭʘʥʠʟʤʦʤ ʛʘʨʘʥʪʠʨʦʚʘʥʥʦʛʦ 

ʫʜʘʣʝʥʠʷ ʠ ʦʯʠʩʪʢʠ ʧʘʤʷʪʠ, ʦʯʠʩʪʢʘ ʆɿʋ 

devctrl3.sys ʜʨʘʡʚʝʨ ʫʧʨʘʚʣʝʥʠʷ ʤʝʭʘʥʠʟʤʦʤ ʫʧʨʘʚʣʝʥʠʷ 

ʤʦʥʪʠʨʦʚʘʥʠʝʤ ʫʩʪʨʦʡʩʪʚ 

filectrl3.sys ʜʨʘʡʚʝʨ ʫʧʨʘʚʣʝʥʠʷ ʤʝʭʘʥʠʟʤʦʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ 

ʦʙʲʝʢʪʘʤ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʳ 

portctrl.sys 

itbfw5.sys, itbfw6.sys 

ʜʨʘʡʚʝʨ ʫʧʨʘʚʣʝʥʠʷ ʤʝʭʘʥʠʟʤʦʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʠ 

ʬʠʣʴʪʨʘʮʠʠ ʩʝʪʝʚʳʭ ʧʘʢʝʪʦʚ 

regctrl3.sys ʜʨʘʡʚʝʨ ʫʧʨʘʚʣʝʥʠʷ ʤʝʭʘʥʠʟʤʦʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ 

ʦʙʲʝʢʪʘʤ ʨʝʝʩʪʨʘ 

ɺ ʢʘʪʘʣʦʛʝ çinjectdllè ʭʨʘʥʷʪʩʷ ʙʠʙʣʠʦʪʝʢʠ ʜʣʷ ʚʥʝʜʨʝʥʠʷ ʚʦ ʚʩʝ ʨʘʙʦʪʘʶʱʠʝ ʧʨʦʮʝʩʩʳ 

ʩʠʩʪʝʤʳ, ʙʠʙʣʠʦʪʝʢʠ ʚʳʧʦʣʥʷʶʪ ʧʝʨʝʭʚʘʪ ʥʝʢʦʪʦʨʳʭ ʬʫʥʢʮʠʡ ʠ ʨʝʘʣʠʟʫʶʪ ʨʘʟʣʠʯʥʳʝ ʤʝʭʘʥʠʟʤʳ 

ʟʘʱʠʪʳ: 

cbhook.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʙʫʬʝʨʫ ʦʙʤʝʥʘ 

filehook.dll ʤʝʭʘʥʠʟʤ ʟʘʱʠʪʳ ʦʪ ʩʢʨʳʪʳʭ ʜʝʡʩʪʚʠʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʢʦʥʪʨʦʣʴ ʧʨʷʤʦʛʦ ʜʦʩʪʫʧʘ ʢ ʜʠʩʢʘʤ 

hookldr.dll ʟʘʛʨʫʟʢʘ ʙʠʙʣʠʦʪʝʢ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ  

imphook.dll ʤʝʭʘʥʠʟʤ ʟʘʱʠʪʳ ʦʪ ʩʢʨʳʪʳʭ ʜʝʡʩʪʚʠʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʢʦʥʪʨʦʣʴ ʦʣʠʮʝʪʚʦʨʝʥʠʝʤ ʠ ʟʘʧʫʩʢʘ "ʦʪ ʠʤʝʥʠ" 

injhook.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʚʥʝʜʨʝʥʠʝʤ ʢʦʜʘ ʠ ʜʘʥʥʳʭ 

prnhook.dll ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ (ʨʘʟʛʨʘʥʠʯʝʥʠʷ) ʧʨʘʚ ʜʦʩʪʫʧʘ, 

ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ ʢ ʧʨʠʥʪʝʨʘʤ 

uefihook.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʧʝʨʝʤʝʥʥʳʤ UEFI 

ɹʠʙʣʠʦʪʝʢʠ ʥʝʦʙʭʦʜʠʤʳʝ ʜʣʷ ʨʘʙʦʪʳ ʇʨʦʩʤʦʪʨʱʠʢʘ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ ʥʘʭʦʜʷʪʩʷ ʚ ʢʘʪʘʣʦʛʝ 

çlogview pluginsè: 

acc_logplg.dll ʞʫʨʥʘʣ ʚʭʦʜʘ/ʚʳʭʦʜʘ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

cb_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʙʫʬʝʨʫ ʦʙʤʝʥʘ 

cm_logplg.dll ʞʫʨʥʘʣ ʦʯʠʩʪʢʠ ʦʧʝʨʘʪʠʚʥʦʡ ʧʘʤʷʪʠ 

dc_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʧʦʜʢʣʶʯʝʥʠʝʤ ʫʩʪʨʦʡʩʪʚ 

dda_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʧʨʷʤʳʤ ʜʦʩʪʫʧʦʤ ʢ ʜʠʩʢʘʤ 

fc_logplg.dll ʞʫʨʥʘʣ ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʝ 
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imp_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʦʣʠʮʝʪʚʦʨʝʥʠʝʤ 

inj_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʚʥʝʜʨʝʥʠʝʤ ʠʩʧʦʣʥʷʝʤʦʛʦ ʢʦʜʘ ʠ 

ʜʘʥʥʳʭ 

int_logplg.dll ʞʫʨʥʘʣ ʢʦʥʪʨʦʣʷ ʮʝʣʦʩʪʥʦʩʪʠ 

nc_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʠ 

pc_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʧʨʦʮʝʩʩʘʤʠ 

prn_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʧʨʠʥʪʝʨʘʤ 

rc_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʨʝʝʩʪʨʫ 

srv_logplg.dll ʞʫʨʥʘʣ ʩʣʫʞʝʙʥʳʭ ʩʦʙʳʪʠʡ çʇʘʥʮʠʨʴ+è 

uefihook_logplg.dll ʞʫʨʥʘʣ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʧʝʨʝʤʝʥʥʳʤ UEFI 

ʂʘʪʘʣʦʛ çservice pluginsè ʩʦʜʝʨʞʠʪ ʧʣʘʛʠʥʳ ʫʧʨʘʚʣʷʶʱʠʝ ʠ/ʠʣʠ ʨʝʘʣʠʟʫʶʱʠʝ ʤʝʭʘʥʠʟʤʳ 

ʟʘʱʠʪʳ ʂʉɿʀ: 

cb_srvplg.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʙʫʬʝʨʫ ʦʙʤʝʥʘ 

cm_srvplg.dll ʤʝʭʘʥʠʟʤ ʛʘʨʘʥʪʠʨʦʚʘʥʥʦʛʦ ʫʜʘʣʝʥʠʷ ʠ ʦʯʠʩʪʢʠ ʧʘʤʷʪʠ, 

ʦʯʠʩʪʢʘ ʆɿʋ 

dc_srvplg.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʤʦʥʪʠʨʦʚʘʥʠʝʤ ʫʩʪʨʦʡʩʪʚ 

dda_srvplg.dll ʤʝʭʘʥʠʟʤ ʟʘʱʠʪʳ ʦʪ ʩʢʨʳʪʳʭ ʜʝʡʩʪʚʠʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʢʦʥʪʨʦʣʴ ʧʨʷʤʦʛʦ ʜʦʩʪʫʧʘ ʢ ʜʠʩʢʘʤ 

fc_srvplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʦʙʲʝʢʪʘʤ ʬʘʡʣʦʚʦʡ 

ʩʠʩʪʝʤʳ 

imp_srvplg.dll ʤʝʭʘʥʠʟʤ ʟʘʱʠʪʳ ʦʪ ʩʢʨʳʪʳʭ ʜʝʡʩʪʚʠʡ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, 

ʢʦʥʪʨʦʣʴ ʦʣʠʮʝʪʚʦʨʝʥʠʝʤ 

inj_srvplg.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʚʥʝʜʨʝʥʠʝʤ ʢʦʜʘ ʠ ʜʘʥʥʳʭ 

int_srvplg.dll ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ ʮʝʣʦʩʪʥʦʩʪʠ 

nc_srvplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʠ ʬʠʣʴʪʨʘʮʠʠ ʩʝʪʝʚʳʭ 

ʧʘʢʝʪʦʚ 

pc_srvplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʮʝʣʦʩʪʥʦʩʪʠ, ʢʦʥʪʨʦʣʴ ʧʨʦʮʝʩʩʦʚ 

prn_srvplg.dll ʤʝʭʘʥʠʟʤʳ ʢʦʥʪʨʦʣʷ (ʨʘʟʛʨʘʥʠʯʝʥʠʷ) ʧʨʘʚ ʜʦʩʪʫʧʘ, 

ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ ʢ ʧʨʠʥʪʝʨʘʤ 

rc_srvplg.dll ʤʝʭʘʥʠʟʤ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʦʙʲʝʢʪʘʤ ʨʝʝʩʪʨʘ 

uefihook_srvplg.dll ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʧʝʨʝʤʝʥʥʳʤ UEFI 

ɺ ʢʘʪʘʣʦʛʝ çtokendllè ʩʦʜʝʨʞʘʪʴʩʷ ʙʠʙʣʠʦʪʝʢʠ ʨʘʙʦʪʳ ʩ ʵʣʝʢʪʨʦʥʥʳʤʠ ʢʣʶʯʘʤʠ ʠ ʩʤʘʨʪ-

ʢʘʨʪʘʤʠ. 
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ɺ ʢʘʪʘʣʦʛʝ çbinè ʭʨʘʥʷʪʩʷ ʠʩʧʦʣʥʷʝʤʳʝ ʬʘʡʣʳ ʦʩʥʦʚʥʳʭ ʢʦʤʧʦʥʝʥʪʦʚ ʠ ʦʙʱʠʝ ʜʣʷ ʚʩʝʭ 

ʢʦʤʧʦʥʝʥʪʦʚ ʢʦʤʧʣʝʢʩʘ ʙʠʙʣʠʦʪʝʢʠ: 

armour_srv.exe ʩʣʫʞʙʘ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

ctrliface.exe ʠʥʪʝʨʬʝʡʩ ʫʧʨʘʚʣʝʥʠʷ ʥʘʩʪʨʦʡʢʘʤʠ 

fwsrv.exe ʩʣʫʞʙʘ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʠ 

logview.exe ʧʨʦʩʤʦʪʨʱʠʢ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ 
  

armaccounts.dll ʬʫʥʢʮʠʠ ʨʘʙʦʪʳ ʩ ʫʯʝʪʥʳʤʠ ʟʘʧʠʩʷʤʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

armdrv.dll ʜʦʩʪʫʧ ʢ ʬʫʥʢʮʠʷʤ ʜʨʘʡʚʝʨʘ armdrv ʜʣʷ ʧʨʠʣʦʞʝʥʠʡ 

armint.dll ʬʫʥʢʮʠʠ ʧʦʜʜʝʨʞʢʠ ʤʝʭʘʥʠʟʤʘ ʩʦʙʩʪʚʝʥʥʦʡ ʮʝʣʦʩʪʥʦʩʪʠ 

ʂʉɿʀ  

armlpc.dll ʢʣʘʩʩʳ ʠ ʬʫʥʢʮʠʠ ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʤʝʭʘʥʠʟʤʘ LPC 

armmisc.dll ʦʙʱʝʝ: ʧʫʪʠ ʢ ʢʦʤʧʦʥʝʥʪʘʤ ʂʉɿʀ, ʧʦʣʫʯʝʥʠʝ ʭʝʰ-

ʬʫʥʢʮʠʡ ʜʘʥʥʳʭ, ʨʘʙʦʪʘ ʩ ʬʘʡʣʘʤʠ 

armproto.dll ʧʨʦʪʦʢʦʣ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʢʣʠʝʥʪ-ʩʝʨʚʝʨ 

armscard.dll ʬʫʥʢʮʠʠ ʨʘʙʦʪʳ ʩ ʵʣʝʢʪʨʦʥʥʳʤʠ ʢʣʶʯʘʤʠ ʠ ʩʤʘʨʪ-

ʢʘʨʪʘʤʠ 

armsett.dll ʬʫʥʢʮʠʠ ʨʘʙʦʪʳ ʩ ʦʙʱʠʤʠ ʥʘʩʪʨʦʡʢʘʤʠ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è 

clientdb.dll ʬʫʥʢʮʠʠ ʨʘʙʦʪʳ ʩ ɹɼ ʢʣʠʝʥʪʘ ʥʘ ʩʝʨʚʝʨʝ ʙʝʟʦʧʘʩʥʦʩʪʠ 

dc_sett.dll ʬʫʥʢʮʠʠ ʨʘʙʦʪʳ ʩ ʥʘʩʪʨʦʡʢʘʤʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ 

ʧʦʜʢʣʶʯʝʥʠʝʤ ʫʩʪʨʦʡʩʪʚ 

fw_api.dll ʬʫʥʢʮʠʠ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʠ ʬʠʣʴʪʨʘʮʠʝʡ ʩʝʪʝʚʳʭ 

ʧʘʢʝʪʦʚ 

rembrowse.dll ʜʠʘʣʦʛʠ ʫʜʘʣʝʥʥʦʛʦ ʦʙʟʦʨʘ ʦʙʲʝʢʪʦʚ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʳ 

remregedit.dll ʜʠʘʣʦʛʠ ʫʜʘʣʝʥʥʦʛʦ ʦʙʟʦʨʘ ʦʙʲʝʢʪʦʚ ʨʝʝʩʪʨʘ 

srv_extcomm.dll ʧʦʜʜʝʨʞʢʘ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ çʧʨʠʣʦʞʝʥʠʝ ź ʩʝʨʚʝʨ ź 

ʢʣʠʝʥʪè 
  

account_dump.exe ʬʦʨʤʠʨʫʝʪ ʠ ʩʠʥʭʨʦʥʠʟʠʨʫʝʪ ɹɼ ʫʯʝʪʥʳʭ ʟʘʧʠʩʝʡ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è ʠ ʆʉ 

cleardisk.exe ʨʝʘʣʠʟʫʝʪ ʤʝʭʘʥʠʟʤ ʦʯʠʩʪʢʠ ʫʩʪʨʦʡʩʪʚ ʭʨʘʥʝʥʠʷ ʜʘʥʥʳʭ 

langsel.exe ʚʳʙʦʨ ʷʟʳʢʘ ʜʣʷ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

mdtexplore.exe ʦʙʟʦʨ ʨʘʟʤʝʪʢʠ ʬʘʡʣʦʚ 

ndis_inst.exe ʫʩʪʘʥʦʚʢʘ/ʫʜʘʣʝʥʠʝ ʜʨʘʡʚʝʨʦʚ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ 
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ʩʝʪʠ 

runasuser.exe ʟʘʧʫʩʢ ʦʪ ʠʤʝʥʠ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʧʨʦʰʝʜʰʝʛʦ 

ʘʫʪʝʥʪʠʬʠʢʘʮʠʶ 

 

ɺ ʢʘʪʘʣʦʛʝ çetcè ʩʦʜʝʨʞʘʪʩʷ ʬʘʡʣʳ ʥʘʩʪʨʦʝʢ ʂʉɿʀ çʇʘʥʮʠʨʴ+è: 

ʋʯʝʪʥʳʝ ʟʘʧʠʩʠ 

accounts.conf 

 

ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʠʜʝʥʪʠʬʠʢʘʮʠʠ ʠ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

ʧʦʣʴʟʦʚʘʪʝʣʷ, ʥʘʩʪʨʦʡʢʘ ʧʘʨʘʤʝʪʨʦʚ ʧʘʨʦʣʝʡ 

*.accounts.db ʙʘʟʘ ʜʘʥʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʝʡ (ʣʦʢʘʣʴʥʳʭ ʠʣʠ ʜʦʤʝʥʥʳʭ) 

mdtlevels.conf ʩʧʠʩʦʢ ʫʨʦʚʥʝʡ ʜʦʩʪʫʧʘ 

ʋʧʨʘʚʣʝʥʠʝ ʦʣʠʮʝʪʚʦʨʝʥʠʝʤ 

impctrl.conf ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʦʣʠʮʝʪʚʦʨʝʥʠʝʤ 

ʉʫʙʲʝʢʪʳ ʜʦʩʪʫʧʘ 

subjects.conf ʟʘʚʝʜʝʥʥʳʝ ʩʫʙʲʝʢʪʳ ʜʦʩʪʫʧʘ 

ʇʨʦʬʠʣʠ 

profiles.conf 

ʥʘʩʪʨʦʡʢʠ ʧʨʦʬʠʣʝʡ; ʧʨʘʚʠʣʘ ʜʦʩʪʫʧʘ, ʟʘʜʘʥʥʳʝ ʜʣʷ 

ʧʨʦʬʠʣʝʡ ʚ ʤʝʭʘʥʠʟʤʘʭ: ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ 

ʩʪʘʪʠʯʥʳʤ ʦʙʲʝʢʪʘʤ ʌʉ; ʫʧʨʘʚʣʝʥʠʷ ʧʨʷʤʳʤ ʜʦʩʪʫʧʦʤ ʢ 

ʜʠʩʢʘʤ; ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʨʝʝʩʪʨʫ; ʫʧʨʘʚʣʝʥʠʷ 

ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ; ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ 

ʧʨʠʥʪʝʨʘʤ 

ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʩʪʘʪʠʯʥʳʤ ʦʙʲʝʢʪʘʤ ʌʉ 

filecontrol.conf 
ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʩʪʘʪʠʯʥʳʤ 

ʬʘʡʣʦʚʳʤ ʦʙʲʝʢʪʘʤ 

fs_objs.conf ʟʘʚʝʜʝʥʥʳʝ ʩʪʘʪʠʯʥʳʝ ʬʘʡʣʦʚʳʝ ʦʙʲʝʢʪʳ 

secuwipe.conf 
ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʛʘʨʘʥʪʠʨʦʚʘʥʥʦʛʦ ʫʜʘʣʝʥʠʷ 

ʩʪʘʪʠʯʥʳʭ ʬʘʡʣʦʚʳʭ ʦʙʲʝʢʪʦʚ 

cleardisk.conf ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʧʦʣʥʦʡ ʦʯʠʩʪʢʠ ʜʠʩʢʦʚ 

ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ 

cfo.conf  

 

ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ 

ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ 

cfo_secuwipe.conf 

ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʛʘʨʘʥʪʠʨʦʚʘʥʥʦʛʦ ʫʜʘʣʝʥʠʷ 

ʩʦʟʜʘʚʘʝʤʳʭ ʬʘʡʣʦʚ 
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ʋʧʨʘʚʣʝʥʠʝ ʧʨʷʤʳʤ ʜʦʩʪʫʧʦʤ ʢ ʜʠʩʢʘʤ 

ddactrl.conf  
ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʧʨʷʤʳʤ ʜʦʩʪʫʧʦʤ ʢ 

ʜʠʩʢʫ 

ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʦʙʲʝʢʪʘʤ ʨʝʝʩʪʨʘ 

reg_objs.conf 
ʟʘʚʝʜʝʥʥʳʝ ʦʙʲʝʢʪʳ ʨʝʝʩʪʨʘ, ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ 

ʜʦʩʪʫʧʦʤ ʢ ʦʙʲʝʢʪʘʤ ʨʝʝʩʪʨʘ 

ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ 

adapters.conf 

 

ʟʘʚʝʜʝʥʥʳʝ ʩʝʪʝʚʳʝ ʘʜʘʧʪʝʨʳ, ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ 

ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ 

nc.conf 

 

ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʝʚʳʤ 

ʦʙʲʝʢʪʘʤ 

nc_ipobjs.conf 

 

ʟʘʚʝʜʝʥʥʳʝ  ip ʦʙʲʝʢʪʳ, ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ 

ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ 

nc_iprules.conf 

 

ʧʨʘʚʠʣʘ ip, ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʝʚʳʤ 

ʦʙʲʝʢʪʘʤ 

nc_portsobjs.conf  

 

ʟʘʚʝʜʝʥʥʳʝ  tcp/udp ʧʦʨʪʳ, ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ 

ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ 

nc_svc.conf 

 

ʧʨʘʚʠʣʘ ʩʣʫʞʙ (ʫʧʨʘʚʣʝʥʠʝ ʩʣʫʞʙʘʤʠ), ʤʝʭʘʥʠʟʤ 

ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ 

nc_svcrules.conf 

 

ʧʨʘʚʠʣʘ ʩʣʫʞʙ, ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʝʚʳʤ 

ʦʙʲʝʢʪʘʤ 

nc_timeranges.conf 
ʚʨʝʤʝʥʥʳʝ ʠʥʪʝʨʚʘʣʳ, ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ 

ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ 

nc_unbindedrules.conf 
ʥʝʩʚʷʟʘʥʥʳʝ ʧʘʢʝʪʳ udp, ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ 

ʢ ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ 

ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʧʨʠʥʪʝʨʘʤ 

printers.conf 
ʟʘʚʝʜʝʥʥʳʝ ʧʨʠʥʪʝʨʘ, ʤʝʭʘʥʠʟʤ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ 

ʧʨʠʥʪʝʨʘʤ 

ʋʧʨʘʚʣʝʥʠʝ ʫʩʪʨʦʡʩʪʚʘʤʠ 

devctrl.conf 
ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʤʦʥʪʠʨʦʚʘʥʠʝʤ 

ʫʩʪʨʦʡʩʪʚ 

devices.conf 

ʢʦʥʪʨʦʣʠʨʫʝʤʳʝ ʫʩʪʨʦʡʩʪʚʘ ʤʝʭʘʥʠʟʤʦʤ ʫʧʨʘʚʣʝʥʠʷ 

ʤʦʥʪʠʨʦʚʘʥʠʝʤ ʫʩʪʨʦʡʩʪʚ 

 



40 
643.53262993.00021-01 33 01 

ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʙʫʬʝʨʫ ʦʙʤʝʥʘ 

clipboard.conf 
ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʙʫʬʝʨʫ 

ʦʙʤʝʥʘ 

ʋʧʨʘʚʣʝʥʠʝ ʚʥʝʜʨʝʥʠʝʤ ʢʦʜʘ ʠ ʜʘʥʥʳʭ 

injprot.conf 
ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠ ̫ʚʥʝʜʨʝʥʠʝʤ ʢʦʜʘ ʠ 

ʜʘʥʥʳʭ 

ʆʯʠʩʪʢʘ ʆɿʋ 

cleanmem.conf ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʦʯʠʩʪʢʠ ʆɿʋ 

ʋʧʨʘʚʣʝʥʠʝ ʧʨʦʮʝʩʩʘʤʠ 

procctrl.conf ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʧʨʦʮʝʩʩʘʤʠ 

ʂʦʥʪʨʦʣʴ ʮʝʣʦʩʪʥʦʩʪʠ 

backupfile.db 
ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʢʦʥʪʨʦʣʷ ʮʝʣʦʩʪʥʦʩʪʠ, ʨʝʟʝʨʚʥʳʝ 

ʢʦʧʠʠ ʬʘʡʣʦʚʳʭ ʦʙʲʝʢʪʦʚ 

backupreg.db 
ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʢʦʥʪʨʦʣʷ ʮʝʣʦʩʪʥʦʩʪʠ, ʨʝʟʝʨʚʥʳʝ 

ʢʦʧʠʠ ʦʙʲʝʢʪʦʚ ʨʝʝʩʪʨʘ 

ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʧʝʨʝʤʝʥʥʳʤ UEFI  

uefivars.conf 
ʥʘʩʪʨʦʡʢʠ ʤʝʭʘʥʠʟʤʘ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʧʝʨʝʤʝʥʥʳʤ 

UEFI 

ʅʘʩʪʨʦʡʢʠ ʨʦʪʘʮʠʠ 

alog.conf ʥʘʩʪʨʦʡʢʠ ʨʦʪʘʮʠʠ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ 

ʅʘʩʪʨʦʡʢʠ ʩʝʪʠ 

aproto.conf 
ʥʘʩʪʨʦʡʢʠ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʩ 

ʩʝʨʚʝʨʦʤ(ʘʤʠ) ʙʝʟʦʧʘʩʥʦʩʪʠ 

alognet.conf 
ʥʘʩʪʨʦʡʢʠ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʩ 

ʩʝʨʚʝʨʦʤ(ʘʤʠ) ʘʫʜʠʪʘ 

ʊʘʢʞʝ ʚ ʵʪʦʤ ʢʘʪʘʣʦʛʝ ʭʨʘʥʠʪʩʷ ʠʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ ʚ ʚʠʜʝ ʩʢʨʳʪʳʭ ʬʘʡʣʦʚ ʠ 

ʢʘʪʘʣʦʛ çdbè, ʩʦʜʝʨʞʘʱʠʡ ʙʘʟʳ ʜʘʥʥʳʭ ʜʣʷ ʨʘʙʦʪʳ ʤʝʭʘʥʠʟʤʦʚ ʢʦʥʪʨʦʣʷ ʮʝʣʦʩʪʥʦʩʪʠ. 

ɺ ʢʘʪʘʣʦʛʝ çlanguageè ʭʨʘʥʷʪʩʷ ʬʘʡʣʳ ʜʣʷ ʠʟʤʝʥʝʥʠʷ ʷʟʳʢʘ ʥʘ ʘʥʛʣʠʡʩʢʠʡ ʠʣʠ ʥʘ ʨʫʩʩʢʠʡ. 

ɺ ʢʘʪʘʣʦʛʝ çlogsè ʭʨʘʥʷʪʩʷ ʞʫʨʥʘʣʳ ʘʫʜʠʪʘ ʠ ʠʭ ʢʦʧʠʠ. 

2.4. ʇʈʆɺɽʈʂɸ ʂʆʈʈɽʂʊʅʆʉʊʀ ʋʉʊɸʅʆɺʂʀ 

ʇʦʩʣʝ ʧʝʨʝʟʘʛʨʫʟʢʠ ʩʠʩʪʝʤʳ, ʜʣʷ ʧʨʦʚʝʨʢʠ ʢʦʨʨʝʢʪʥʦʩʪʠ ʫʩʪʘʥʦʚʢʠ ʥʝʦʙʭʦʜʠʤʦ ʫʙʝʜʠʪʴʩʷ 

ʚ ʪʦʤ, ʯʪʦ ʚ ʧʨʦʩʤʦʪʨʱʠʢʝ ʣʦʢʘʣʴʥʳʭ ʩʣʫʞʙ (ʤʝʥʶ çʇʫʩʢè Ÿ ʇʘʥʝʣʴ ʫʧʨʘʚʣʝʥʠʷ Ÿ 

ɸʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ Ÿ ʉʣʫʞʙʳ) ʧʦʷʚʠʣʠʩʴ ʩʣʫʞʙʳ: 

¶ armour service ï ʦʩʥʦʚʥʘʷ ʩʣʫʞʙʘ, ʫʧʨʘʚʣʷʝʪ ʤʝʭʘʥʠʟʤʘʤʠ ʟʘʱʠʪʳ; 



41 
643.53262993.00021-01 33 01 

¶ Armour  Net Service (fwsrv) ï ʩʣʫʞʙʘ ʄʕ ʠ ʜʦʩʪʫʧʘ ʢ ʩʝʪʠ. 

ɺ ʧʦʣʝ çʉʦʩʪʦʷʥʠʝè ʜʦʣʞʥʦ ʙʳʪʴ çʈʘʙʦʪʘʝʪè, ʚ ʧʦʣʝ çʊʠʧ ʟʘʧʫʩʢʘè ʜʦʣʞʥʦ ʙʳʪʴ 

çɸʚʪʦʤʘʪʠʯʝʩʢʠè. 

ɺ ʜʠʩʧʝʪʯʝʨʝ ʟʘʜʘʯ, ʚʦ ʚʢʣʘʜʢʝ çʧʨʦʮʝʩʩʳè ʜʦʣʞʥʳ ʧʨʠʩʫʪʩʪʚʦʚʘʪʴ: 

¶ armor_srv.exe ï ʦʩʥʦʚʥʘʷ ʩʣʫʞʙʘ; 

¶ fwsrv.exe ï ʩʣʫʞʙʘ ʄʕ ʠ ʜʦʩʪʫʧʘ ʢ ʩʝʪʠ (ʝʩʣʠ ʫʩʪʘʥʦʚʣʝʥ ʄʕ). 

ɺ ʩʠʩʪʝʤʥʳʭ ʜʨʘʡʚʝʨʘʭ (ʢʦʤʘʥʜʘ Windows çmsinfo32è) ʜʦʣʞʥʳ ʧʨʠʩʫʪʩʪʚʦʚʘʪʴ ʜʨʘʡʚʝʨʘ: 

1. ʆʩʥʦʚʥʦʡ ʜʨʘʡʚʝʨ ʂʉɿʀ çʇʘʥʮʠʨʴ +è armdrv3: 

¶ ɺ ʧʦʣʝ çʈʘʙʦʪʘʝʪè ʜʦʣʞʥʦ ʙʳʪʴ çɼʘè; 

¶ ɺ ʧʦʣʝ çʉʦʩʪʦʷʥʠʝè ʜʦʣʞʥʦ ʙʳʪʴ çʈʘʙʦʪʘʝʪè; 

¶ ɺ ʨʝʝʩʪʨʝ ʜʦʣʞʝʥ ʧʦʷʚʠʪʴʩʷ ʨʘʟʜʝʣ: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\armdrv3. 

2. ɼʨʘʡʚʝʨ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʝ filectrl 3: 

¶ ɺ ʧʦʣʝ çʈʘʙʦʪʘʝʪè ʜʦʣʞʥʦ ʙʳʪʴ çɼʘè; 

¶ ɺ ʧʦʣʝ çʉʦʩʪʦʷʥʠʝè ʜʦʣʞʥʦ ʙʳʪʴ çʈʘʙʦʪʘʝʪè; 

¶ ɺ ʨʝʝʩʪʨʝ ʜʦʣʞʝʥ ʧʦʷʚʠʪʴʩʷ ʨʘʟʜʝʣ: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\filectrl3. 

3. ɼʨʘʡʚʝʨʳ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʠ: 

ʜʨʘʡʚʝʨ itbfw  (ʝʩʣʠ ʫʩʪʘʥʦʚʣʝʥ ʄʕ):  

¶ ɺ ʧʦʣʝ çʈʘʙʦʪʘʝʪè ʜʦʣʞʥʦ ʙʳʪʴ çʅʝʪè; 

¶ ɺ ʧʦʣʝ çʉʦʩʪʦʷʥʠʝè ʜʦʣʞʥʦ ʙʳʪʴ çʅʝ ʨʘʙʦʪʘʝʪè; 

¶ ɺ ʨʝʝʩʪʨʝ ʜʦʣʞʥʳ ʧʦʷʚʠʪʴʩʷ ʟʘʧʠʩʠ: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ITBfw. 

ʜʨʘʡʚʝʨ portctrl :  

¶ ɺ ʧʦʣʝ çʈʘʙʦʪʘʝʪè ʜʦʣʞʥʦ ʙʳʪʴ çɼʘè; 

¶ ɺ ʧʦʣʝ çʉʦʩʪʦʷʥʠʝè ʜʦʣʞʥʦ ʙʳʪʴ çʈʘʙʦʪʘʝʪè; 

¶ ɺ ʨʝʝʩʪʨʝ ʜʦʣʞʥʳ ʧʦʷʚʠʪʴʩʷ ʟʘʧʠʩʠ: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\portctrl. 

4. ɼʨʘʡʚʝʨ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʢ ʨʝʝʩʪʨʫ regctrl3: 

¶ ɺ ʧʦʣʝ çʈʘʙʦʪʘʝʪè ʜʦʣʞʥʦ ʙʳʪʴ çɼʘè; 

¶ ɺ ʧʦʣʝ çʉʦʩʪʦʷʥʠʝè ʜʦʣʞʥʦ ʙʳʪʴ çʈʘʙʦʪʘʝʪè; 

¶ ɺ ʨʝʝʩʪʨʝ ʜʦʣʞʝʥ ʧʦʷʚʠʪʴʩʷ ʨʘʟʜʝʣ: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\regctrl3. 

5. ɼʨʘʡʚʝʨ ʫʧʨʘʚʣʝʥʠʷ ʧʦʜʢʣʶʯʝʥʠʝʤ devctrl3: 
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¶ ɺ ʧʦʣʝ çʈʘʙʦʪʘʝʪè ʜʦʣʞʥʦ ʙʳʪʴ çɼʘè; 

¶ ɺ ʧʦʣʝ çʉʦʩʪʦʷʥʠʝè ʜʦʣʞʥʦ ʙʳʪʴ çʈʘʙʦʪʘʝʪè; 

¶ ɺ ʨʝʝʩʪʨʝ ʜʦʣʞʥʘ ʧʦʷʚʠʪʴʩʷ ʟʘʧʠʩʴ: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\devctrl3. 

6. ɼʨʘʡʚʝʨ ʦʯʠʩʪʢʠ ʦʧʝʨʘʪʠʚʥʦʡ ʧʘʤʷʪʠ clearmem: 

¶ ɺ ʧʦʣʝ çʈʘʙʦʪʘʝʪè ʜʦʣʞʥʦ ʙʳʪʴ çɼʘè; 

¶ ɺ ʧʦʣʝ çʉʦʩʪʦʷʥʠʝè ʜʦʣʞʥʦ ʙʳʪʴ çʈʘʙʦʪʘʝʪè; 

¶ ɺ ʨʝʝʩʪʨʝ ʜʦʣʞʥʘ ʧʦʷʚʠʪʴʩʷ ʟʘʧʠʩʴ: 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\ClearMEM. 

 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʝ ʦʪʦʙʨʘʞʘʝʪʩʷ ʚ ʩʧʠʩʢʝ ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʧʨʦʛʨʘʤʤ (ʤʝʥʶ çʇʫʩʢè 

Ÿ çʇʘʥʝʣʴ ʫʧʨʘʚʣʝʥʠʷè Ÿ çʇʨʦʛʨʘʤʤʳè Ÿ çʇʨʦʛʨʘʤʤʳ ʠ ʢʦʤʧʦʥʝʥʪʳè). 

 

 

ʇʨʠ ʨʘʙʦʪʝ ʩ ʆʉ Windows 8 ʠ ʚʳʰʝ ʢʦʤʘʥʜʘ Windows çmsinfo32è ʤʦʞʝʪ ʥʝ ʦʪʦʙʨʘʞʘʪʴ 

ʯʘʩʪʴ ʜʨʘʡʚʝʨʦʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ɺ ʪʘʢʦʤ ʩʣʫʯʘʝ, ʜʣʷ ʧʨʦʚʝʨʢʠ ʢʦʨʨʝʢʪʥʦʩʪʠ 

ʫʩʪʘʥʦʚʢʠ ʥʝʦʙʭʦʜʠʤʦ ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʦʡ (cmd), ʟʘʧʫʱʝʥʥʦʡ ʦʪ 

ʠʤʝʥʠ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ, ʠ ʢʦʤʘʥʜʦʡ çnet start ʠʤʷ_ʜʨʘʡʚʝʨʘè ʧʨʦʚʝʨʠʪʴ ʟʘʧʫʱʝʥ ʣʠ ʦʥ. 
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3. ʀʅʊɽʈʌɽʁʉ ʂʃʀɽʅʊʉʂʆʁ ʏɸʉʊʀ 

3.1. ʇɽʈɺʓʁ ɿɸʇʋʉʂ ʀʅʊɽʈʌɽʁʉɸ ʂʃʀɽʅʊʉʂʆʁ ʏɸʉʊʀ 

 

ʇʨʠ ʨʘʙʦʪʝ ʧʦʜ ʆʉ Windows Vista ʠ ʚʳʰʝ, ʜʣʷ ʚʥʝʩʝʥʠʷ ʠʟʤʝʥʝʥʠʷ ʚ ʥʘʩʪʨʦʡʢʠ, 

ʢʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ ʂʉɿʀ ʜʦʣʞʥʘ ʙʳʪʴ ʟʘʧʫʱʝʥʘ ʦʪ ʠʤʝʥʠ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ. ʇʨʠ 

ʨʘʙʦʪʝ ʧʦʜ ʆʉ XP/2003, ʢʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ ʂʉɿʀ ʜʦʣʞʥʘ ʙʳʪʴ ʟʘʧʫʱʝʥʘ ʧʦʜ 

ʫʯʝʪʥʦʡ ʟʘʧʠʩʴʶ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ. ɺ ʧʨʦʪʠʚʥʦʤ ʩʣʫʯʘʝ, ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ 

ʩʦʭʨʘʥʷʪʴʩʷ ʥʝ ʙʫʜʫʪ. 

ɼʣʷ ʟʘʧʫʩʢʘ ʠʥʪʝʨʬʝʡʩʘ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʝʦʙʭʦʜʠʤʦ ʟʘʧʫʩʪʠʪʴ ʬʘʡʣ 

ctrliface.exe ʚ ʢʘʪʘʣʦʛʝ ʫʩʪʘʥʦʚʣʝʥʥʦʡ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ç..\SPC ITB\Armour\binè (ʨʠʩ.3.1.1, 

ʨʠʩ.3.1.2). 

 

ʈʠʩ.3.1.1. ɿʘʧʫʩʢ ʩ ʧʦʤʦʱʴʶ ʬʘʡʣʘ ctrliface.exe ʠʥʪʝʨʬʝʡʩʘ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è ʜʣʷ ʆʉ Windows Vista ʠ ʚʳʰʝ 

 



44 
643.53262993.00021-01 33 01 

 

ʈʠʩ.3.1.2. ɿʘʧʫʩʢ ʩ ʧʦʤʦʱʴʶ ʬʘʡʣʘ ctrliface.exe ʠʥʪʝʨʬʝʡʩʘ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è ʜʣʷ ʆʉ Windows XP/2003 

ʇʨʠ ʧʝʨʚʦʤ ʟʘʧʫʩʢʝ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʨʝʜʣʦʞʠʪ ʟʘʚʝʩʪʠ ʧʘʨʦʣʴ ʥʘ ʟʘʧʫʩʢ ʠʥʪʝʨʬʝʡʩʘ. 

ʇʨʠ ʵʪʦʤ ʧʦʷʚʠʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦʝ ʩʦʦʙʱʝʥʠʝ (ʨʠʩ.3.1.3). 

 

ʈʠʩ.3.1.3. ʆʢʥʦ ʚʚʦʜʘ ʧʘʨʦʣʷ 

ɺʦʟʤʦʞʥʦ ʦʪʢʣʶʯʠʪʴ ʧʘʨʦʣʴʥʫʶ ʟʘʱʠʪʫ, ʦʩʪʘʚʠʚ ʧʦʣʷ çʅʦʚʳʡ ʧʘʨʦʣʴè ʠ 

çʇʦʜʪʚʝʨʞʜʝʥʠʝè ʧʫʩʪʳʤʠ. ɺ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ ʧʦʜʪʚʝʨʜʠʪʴ ʦʪʢʣʶʯʝʥʠʝ ʧʘʨʦʣʴʥʦʡ ʟʘʱʠʪʳ 

(ʨʠʩ.3.1.4). 
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ʈʠʩ.3.1.4. ʆʢʥʦ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʦʪʢʣʶʯʝʥʠʷ ʧʘʨʦʣʴʥʦʡ ʟʘʱʠʪʳ 

ɼʘʥʥʳʡ ʧʘʨʦʣʴ ʭʨʘʥʠʪʩʷ ʚ ʚʝʪʚʠ ʨʝʝʩʪʨʘ çHKEY_LOCAL_MACHINE\SOFTWARE\SPC 

ITB\Armour Control Interface\Administrator passwordè. ɽʩʣʠ ʧʘʨʦʣʴ ʙʳʣ ʟʘʙʳʪ, ʥʝʦʙʭʦʜʠʤʦ ʫʜʘʣʠʪʴ 

ʧʘʨʘʤʝʪʨ çAdministrator passwordè. ʇʦʩʣʝ ʵʪʦʛʦ ʧʨʠ ʟʘʧʫʩʢʝ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʙʫʜʝʪ ʧʨʝʜʣʦʞʝʥʦ 

ʚʚʝʩʪʠ ʥʦʚʳʡ ʧʘʨʦʣʴ. 

ʇʦʩʣʝ ʥʘʩʪʨʦʡʢʠ ʧʘʨʦʣʴʥʦʡ ʟʘʱʠʪʳ ʟʘʧʫʩʪʠʪʩʷ ʠʥʪʝʨʬʝʡʩ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. 

3.2. ʉʊʈʋʂʊʋʈɸ ʀʅʊɽʈʌɽʁʉɸ ʂʃʀɽʅʊʉʂʆʁ ʏɸʉʊʀ. ʆʉʅʆɺʅʆɽ ʄɽʅʖ 

ʇʦ ʫʤʦʣʯʘʥʠʶ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʚʢʣʶʯʘʝʪ ʚ ʩʝʙʷ ʨʷʜ ʥʘʩʪʨʦʝʢ, ʫʩʪʘʥʦʚʣʝʥʥʳʭ çʧʦ 

ʫʤʦʣʯʘʥʠʶè ʩ ʮʝʣʴʶ ʨʝʘʣʠʟʘʮʠʠ ʢʦʨʨʝʢʪʥʦʛʦ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʷ ʩʠʩʪʝʤʳ, ʘ ʪʘʢʞʝ ʜʣʷ 

ʠʣʣʶʩʪʨʘʮʠʠ ʚʦʟʤʦʞʥʦʩʪʝʡ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʦ ʥʘʩʪʨʦʡʢʝ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ. 

ʅʘ ʨʠʩ.3.2.1. ʧʨʝʜʩʪʘʚʣʝʥʘ ʩʪʨʫʢʪʫʨʘ ʠʥʪʝʨʬʝʡʩʘ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, 

ʩʦʜʝʨʞʘʱʝʛʦ:

 

ʈʠʩ.3.2.1. ʉʪʨʫʢʪʫʨʘ ʠʥʪʝʨʬʝʡʩʘ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ 
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1 -  ʄʝʥʶ ʩʦʭʨʘʥʝʥʠʷ ʥʘʩʪʨʦʝʢ ʠ ʚʦʟʚʨʘʪʘ ʢ ʧʨʝʜʳʜʫʱʠʤ ʥʘʩʪʨʦʡʢʘʤ 

ɼʣʷ ʩʦʭʨʘʥʝʥʠʷ ʚʥʝʩʝʥʥʳʭ ʥʘʩʪʨʦʝʢ ʪʨʝʙʫʝʪʩʷ ʥʘʞʘʪʴ ʢʥʦʧʢʫ . 

ɺʦʟʚʨʘʪʠʪʴʩʷ ʢ ʧʨʝʜʳʜʫʱʠʤ ʥʘʩʪʨʦʡʢʘʤ ʚʦʟʤʦʞʥʦ, ʝʩʣʠ ʚʥʝʩʝʥʥʳʝ ʥʘʩʪʨʦʡʢʠ ʝʱʝ ʥʝ 

ʩʦʭʨʘʥʝʥʳ. ɼʣʷ ʠʭ ʟʘʛʨʫʟʢʠ ʥʘʞʘʪʴ ʢʥʦʧʢʫ . 

2 -  ʄʝʥʶ çʇʦʤʦʱʴè 

ʄʝʥʶ çʇʦʤʦʱʴè ʩʦʜʝʨʞʠʪ ʠʥʬʦʨʤʘʮʠʶ ʦ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. 

3 -  ʄʝʥʶ ʟʘʧʫʩʢʘ, ʦʩʪʘʥʦʚʢʠ, ʧʝʨʝʟʘʧʫʩʢʘ ʩʣʫʞʙʳ (armour service). 

ɼʘʥʥʦʝ ʤʝʥʶ ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʦʩʪʘʥʦʚʢʠ, ʟʘʧʫʩʢʘ ʠ/ʠʣʠ ʧʝʨʝʟʘʧʫʩʢʘ ʩʣʫʞʙʳ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è. ʄʝʥʶ ʩʦʩʪʦʠʪ ʠʟ ʪʨʝʭ ʢʥʦʧʦʢ:  

 
ʆʩʪʘʥʦʚʢʘ ʩʣʫʞʙʳ 

 
ɿʘʧʫʩʢ ʩʣʫʞʙʳ 

 
ʇʝʨʝʟʘʧʫʩʢ ʩʣʫʞʙʳ 

 

 

ɺʦʟʤʦʞʥʦʩʪʴ ʦʩʪʘʥʦʚʢʠ, ʟʘʧʫʩʢʘ ʠ/ʠʣʠ ʧʝʨʝʟʘʧʫʩʢʘ ʩʣʫʞʙʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

ʧʨʝʜʥʘʟʥʘʯʝʥʘ ʜʣʷ ʦʙʥʦʚʣʝʥʠʷ ʜʨʘʡʚʝʨʦʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ʇʨʦʮʝʩʩ ʧʝʨʝʟʘʧʫʩʢʘ 

ʩʣʫʞʙʳ ʷʚʣʷʝʪʩʷ ʘʣʴʪʝʨʥʘʪʠʚʦʡ ʧʝʨʝʟʘʛʨʫʟʢʠ ʢʦʤʧʴʶʪʝʨʘ. ʅʦ ʥʝʦʙʭʦʜʠʤʦ 

ʫʯʠʪʳʚʘʪʴ, ʯʪʦ ʧʨʦʮʝʩʩ ʧʝʨʝʟʘʧʫʩʢʘ ʩʣʫʞʙʳ ʷʚʣʷʝʪʩʷ ʨʝʩʫʨʩʦʟʘʪʨʘʪʥʳʤ ʧʨʦʮʝʩʩʦʤ, 

ʧʦʵʪʦʤʫ ʤʦʞʝʪ ʧʨʠʚʦʜʠʪʴ ʢ ʟʘʚʠʩʘʥʠʷʤ ʩʠʩʪʝʤʳ ʠ ʧʦʵʪʦʤʫ ʚ ʦʙʱʝʤ ʩʣʫʯʘʝ 

ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʧʦʣʴʟʦʚʘʪʴʩʷ ʧʝʨʝʟʘʛʨʫʟʢʦʡ ʢʦʤʧʴʶʪʝʨʘ. 

 

4 -  ʄʝʥʶ çʌʘʡʣè 

 

ʈʠʩ.3.2.2. ʄʝʥʶ çʌʘʡʣè 
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ʆʩʥʦʚʥʦʝ ʤʝʥʶ çʌʘʡʣè (ʨʠʩ.3.2.2) ʚʢʣʶʯʘʝʪ ʚ ʩʝʙʷ ʨʷʜ ʚʦʟʤʦʞʥʦʩʪʝʡ: 

¶ ʉʘʤʦʟʘʱʠʪʘ ʩʣʫʞʙʳ; 

¶ ʀʟʤʝʥʠʪʴ ʧʘʨʦʣʴ; 

¶ ɻʣʫʙʠʥʘ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ; 

¶ ʀʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ; 

¶ ʇʨʦʯʠʪʘʪʴ ʥʘʩʪʨʦʡʢʠ; 

¶ ʉʦʭʨʘʥʠʪʴ ʥʘʩʪʨʦʡʢʠ. 

ʅʘʩʪʨʦʡʢʘ ʠʟ ʤʝʥʶ çʌʘʡʣè: 

¶ ʉʘʤʦʟʘʱʠʪʘ ʩʣʫʞʙʳ. ʇʨʠ ʚʢʣʶʯʝʥʥʦʡ ʩʘʤʦʟʘʱʠʪʝ ʩʣʫʞʙʳ (ʫʩʪʘʥʦʚʣʝʥʘ ʛʘʣʦʯʢʘ 

çʉʘʤʦʟʘʱʠʪʘ ʩʣʫʞʙʳè) ʩʪʘʥʦʚʠʪʩʷ ʥʝʚʦʟʤʦʞʥʳʤ çʫʙʠʝʥʠʝè ʧʨʦʮʝʩʩʘ ʩʣʫʞʙʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è, 

ʚ ʩʪʘʥʜʘʨʪʥʦʡ ʦʩʥʘʩʪʢʝ çʉʣʫʞʙʳè ʦʪʩʫʪʩʪʚʫʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʦʩʪʘʥʦʚʢʠ ʠ ʧʝʨʝʟʘʧʫʩʢʘ ʩʣʫʞʙʳ.  

 

ʉʫʱʝʩʪʚʫʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʦʪʢʣʶʯʝʥʠʷ ʬʫʥʢʮʠʡ ʩʘʤʦʟʘʱʠʪʳ. ɼʣʷ ʵʪʦʛʦ ʥʝʦʙʭʦʜʠʤʦ 

ʜʣʷ ʧʘʨʘʤʝʪʨʘ ʨʝʝʩʪʨʘ çHKLM \SYSTEM\CurrentControlSet\services\armdrv3\Self 

Protection\ Flagsè ʟʘʜʘʪʴ ʟʥʘʯʝʥʠʷ: 

¶ 0x00000001 - ʦʪʢʣʶʯʝʥʠʝ ʟʘʱʠʪʳ ʟʘʨʝʛʠʩʪʨʠʨʦʚʘʥʥʳʭ ʧʨʦʮʝʩʩʦʚ ʦʪ 

TerminateProcess(). 

¶ 0x00000002 - ʦʪʢʣʶʯʝʥʠʝ ʟʘʱʠʪʳ ʩʣʫʞʙʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʦʪ ʦʩʪʘʥʦʚʢʠ. 

 

¶ ʀʟʤʝʥʠʪʴ ʧʘʨʦʣʴ. ʀʟʤʝʥʷʝʪʩʷ ʧʘʨʦʣʴ, ʫʩʪʘʥʘʚʣʠʚʘʝʤʳʡ ʜʣʷ ʟʘʧʫʩʢʘ ʠʥʪʝʨʬʝʡʩʘ 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ. ɼʣʷ ʠʟʤʝʥʝʥʠʷ ʧʘʨʦʣʷ ʥʝʦʙʭʦʜʠʤʦ ʦʪʢʨʳʪʴ ʤʝʥʶ çʌʘʡʣè 

Ÿ çʀʟʤʝʥʠʪʴ ʧʘʨʦʣʴè. ɺ ʦʢʥʝ çʀʟʤʝʥʝʥʠʝ ʧʘʨʦʣʷ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘè (ʨʠʩ.3.2.3) ʟʘʜʘʪʴ ʧʘʨʦʣʴ ʠ ʝʛʦ 

ʧʦʜʪʚʝʨʞʜʝʥʠʝ; 

 

 

ʈʠʩ.3.2.3. ʀʟʤʝʥʝʥʠʝ ʧʘʨʦʣʷ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ 

¶ ɻʣʫʙʠʥʘ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ. ɼʣʷ ʫʜʦʙʩʪʚʘ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ, ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

ʧʦʟʚʦʣʷʝʪ ʩʦʭʨʘʥʷʪʴ ʬʘʡʣʳ ʧʨʝʜʳʜʫʱʠʭ ʥʘʩʪʨʦʝʢ (ʬʦʨʤʠʨʫʝʤʳʭ ʧʦʩʣʝ ʩʦʭʨʘʥʝʥʠʷ ʥʘʩʪʨʦʝʢ 

ʂʉɿʀ çʇʘʥʮʠʨʴ+è) ʩ ʚʦʟʤʦʞʥʦʩʪʴʶ ʠʭ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ. ɼʣʷ ʟʘʜʘʥʠʷ ʠ ʠʟʤʝʥʝʥʠʷ ʛʣʫʙʠʥʳ 

ʠʩʪʦʨʠʠ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ (ʯʠʩʣʘ ʭʨʘʥʷʱʠʭʩʷ ʬʘʡʣʦʚ ʩ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ) ʥʝʦʙʭʦʜʠʤʦ 
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ʦʪʢʨʳʪʴ ʤʝʥʶ çʌʘʡʣè Ÿ çʀʟʤʝʥʠʪʴ ʛʣʫʙʠʥʫ ʠʩʪʦʨʠʠ ʥʘʩʪʨʦʝʢè. ɺ ʦʢʥʝ çʀʟʤʝʥʝʥʠʷ ʛʣʫʙʠʥʳ 

ʠʩʪʦʨʠʠ ʥʘʩʪʨʦʝʢè (ʨʠʩ.3.2.4) ʪʨʝʙʫʝʪʩʷ ʚʚʝʩʪʠ ʥʝʦʙʭʦʜʠʤʦʝ ʟʥʘʯʝʥʠʝ. ʄʘʢʩʠʤʘʣʴʥʦʝ ʟʥʘʯʝʥʠʝ 

ç100è; 

 

ʈʠʩ.3.2.4. ʀʟʤʝʥʝʥʠʷ ʛʣʫʙʠʥʳ ʠʩʪʦʨʠʠ ʥʘʩʪʨʦʝʢ 

¶ ʀʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ. ʆʪʦʙʨʘʞʘʝʪʩʷ ʠʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ ʩ 

ʫʢʘʟʘʥʠʝʤ ʜʘʪʳ ʠʭ ʠʟʤʝʥʝʥʠʷ. ɼʣʷ ʟʘʛʨʫʟʢʠ ʠʩʪʦʨʠʠ ʥʘʩʪʨʦʝʢ ʥʝʦʙʭʦʜʠʤʦ ʦʪʢʨʳʪʴ ʤʝʥʶ 

çʌʘʡʣèŸ çʀʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢè.  

 

ʈʠʩ.3.2.5. ʀʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ 

ɺ ʦʢʥʝ çʀʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢè (ʨʠʩ.3.2.5) ʤʦʞʥʦ ʧʝʨʝʡʪʠ (ʚʝʨʥʫʪʴʩʷ) ʢ ʩʜʝʣʘʥʥʤr 

ʨʘʥʝʝ  ʠʣʠ  ʥʘʯʘʣʴʥʳʤ ʥʘʩʪʨʦʡʢʘʤ (ʜʚʦʡʥʦʝ ʥʘʞʘʪʠʝ ʣʝʚʦʡ ʢʥʦʧʢʦʡ ʤʳʰʠ ʧʦ ʥʘʟʚʘʥʠʶ ʥʘʩʪʨʦʝʢ). 

ɺ ʦʢʥʝ çʇʦʜʪʚʝʨʞʜʝʥʠʝ ʟʘʛʨʫʟʢʠ ʥʘʩʪʨʦʝʢè (ʨʠʩ.3.2.6) ʚʳʙʨʘʪʴ çɼʘè. ʇʨʠ ʵʪʦʤ ʚ ʂʉɿʀ 

çʇʘʥʮʠʨʴ+è ʟʘʛʨʫʟʷʪʩʷ ʚʳʙʨʘʥʥʳʝ ʧʨʝʜʳʜʫʱʠʝ ʥʘʩʪʨʦʡʢʠ. 

 

ʈʠʩ.3.2.6. ʇʦʜʪʚʝʨʞʜʝʥʠʝ ʟʘʛʨʫʟʢʠ ʥʘʩʪʨʦʝʢ 
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¶ ʇʨʦʯʠʪʘʪʴ ʥʘʩʪʨʦʡʢʠ. ɼʣʷ ʟʘʛʨʫʟʢʠ ʚʳʙʨʘʥʥʳʭ ʧʨʝʜʳʜʫʱʠʭ ʥʘʩʪʨʦʝʢ ʥʝʦʙʭʦʜʠʤʦ 

ʦʪʢʨʳʪʴ ʤʝʥʶ çʌʘʡʣè Ÿ çʇʨʦʯʠʪʘʪʴ ʥʘʩʪʨʦʡʢʠè; 

¶ ʉʦʭʨʘʥʠʪʴ ʥʘʩʪʨʦʡʢʠ. ɼʣʷ ʩʦʭʨʘʥʝʥʠʷ ʚʥʝʩʝʥʥʳʭ ʥʘʩʪʨʦʝʢ ʥʝʦʙʭʦʜʠʤʦ ʦʪʢʨʳʪʴ 

ʤʝʥʶ çʌʘʡʣè Ÿ çʉʦʭʨʘʥʠʪʴ ʥʘʩʪʨʦʡʢʠè. 

 

ʊʝʢʫʱʠʝ ʩʦʭʨʘʥʝʥʥʳʝ ʥʘʩʪʨʦʡʢʠ ʧʨʠ ʵʪʦʤ ʙʫʜʫʪ ʩʦʭʨʘʥʝʥʳ ʚ ʢʘʯʝʩʪʚʝ ʧʨʝʜʳʜʫʱʠʭ. ʂ 

ʥʠʤ ʤʦʞʥʦ ʙʫʜʝʪ ʪʘʢʞʝ ʚʦʟʚʨʘʪʠʪʴʩʷ. 

5 ï ʄʝʥʶ ʛʨʫʧʧʳ ʥʘʩʪʨʦʝʢ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

ɻʨʫʧʧʳ ʥʘʩʪʨʦʝʢ ʤʝʭʘʥʠʟʤʦʚ ʟʘʱʠʪʳ, ʨʝʘʣʠʟʦʚʘʥʥʳʭ ʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʚʢʣʶʯʘʶʪ ʚ 

ʩʝʙʷ: 

 
ʋʯʝʪʥʳʝ ʟʘʧʠʩʠ; 

 
ʋʧʨʘʚʣʝʥʠʝ ʦʣʠʮʝʪʚʦʨʝʥʠʝʤ; 

 
ʉʫʙʲʝʢʪʳ ʜʦʩʪʫʧʘ; 

 
ʇʨʦʬʠʣʠ; 

 
ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʩʪʘʪʠʯʥʳʤ ʦʙʲʝʢʪʘʤ ʌʉ: 

 
ʆʙʲʝʢʪʳ; 

 
ʇʨʘʚʠʣʘ ʜʦʩʪʫʧʘ; 

 
ʇʨʘʚʠʣʘ ʧʝʨʝʥʘʧʨʘʚʣʝʥʠʷ; 

 
ɻʘʨʘʥʪʠʨʦʚʘʥʥʦʝ ʫʜʘʣʝʥʠʝ; 

 

 
ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ: 

 
ɸʫʜʠʪ ʜʦʩʪʫʧʘ ʢ ʦʙʲʝʢʪʘʤ; 

 
ɼʠʩʢʨʝʮʠʦʥʥʦʝ ʫʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ; 

 
ʄʘʥʜʘʪʥʦʝ ʫʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ; 

 
ɻʘʨʘʥʪʠʨʦʚʘʥʥʦʝ ʫʜʘʣʝʥʠʝ; 

 
ʆʛʨʘʥʠʯʝʥʠʝ ʜʦʩʪʫʧʘ; 
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ʋʧʨʘʚʣʝʥʠʝ ʧʨʷʤʳʤ ʜʦʩʪʫʧʦʤ ʢ ʜʠʩʢʫ: 

 
ʋʩʪʨʦʡʩʪʚʘ; 

 
ʇʨʘʚʠʣʘ ʜʦʩʪʫʧʘ; 

 

 
ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʨʝʝʩʪʨʫ: 

 
ʆʙʲʝʢʪʳ; 

 
ʇʨʘʚʠʣʘ ʜʦʩʪʫʧʘ; 

 

 
ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʩʝʪʝʚʳʤ ʦʙʲʝʢʪʘʤ: 

 
ʆʙʲʝʢʪʳ; 

 
ʇʨʘʚʠʣʘ IP; 

 
ʇʨʘʚʠʣʘ TCP/UDP; 

 
ʅʝʩʚʷʟʘʥʥʳʝ ʧʘʢʝʪʳ UDP; 

 
ʇʨʘʚʠʣʘ ʩʣʫʞʙ; 

 
ɸʥʘʣʠʟʘʪʦʨ; 

 
ʉʦʝʜʠʥʝʥʠʷ; 

 

 
ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʧʨʠʥʪʝʨʘʤ: 

 
ʇʨʠʥʪʝʨʳ; 

 
ʇʨʘʚʠʣʘ ʜʦʩʪʫʧʘ; 

 

 
ʋʧʨʘʚʣʝʥʠʝ ʫʩʪʨʦʡʩʪʚʘʤʠ: 

 
ʋʩʪʨʦʡʩʪʚʘ; 

 
ʇʨʘʚʠʣʘ ʧʦʜʢʣʶʯʝʥʠʷ; 

 

 
ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʙʫʬʝʨʫ ʦʙʤʝʥʘ; 

 
ʋʧʨʘʚʣʝʥʠʝ ʚʥʝʜʨʝʥʠʝʤ ʢʦʜʘ ʠʣʠ ʜʘʥʥʳʭ; 

 
ʆʯʠʩʪʢʘ ʆɿʋ; 
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ʋʧʨʘʚʣʝʥʠʝ ʧʨʦʮʝʩʩʘʤʠ: 

 
ʈʘʟʨʝʰʝʥʥʳʝ ʧʨʦʮʝʩʩʳ; 

 
ʆʙʷʟʘʪʝʣʴʥʳʝ ʧʨʦʮʝʩʩʳ; 

 
ʈʘʩʧʠʩʘʥʠʝ ʨʘʙʦʪʳ; 

 

 
ʂʦʥʪʨʦʣʴ ʮʝʣʦʩʪʥʦʩʪʠ: 

 
ʌʘʡʣʦʚʘʷ ʩʠʩʪʝʤʘ; 

 
ʈʝʝʩʪʨ; 

 

 
ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ ʢ ʧʝʨʝʤʝʥʥʳʤ UEFI; 

 
ʅʘʩʪʨʦʡʢʠ ʨʦʪʘʮʠʠ; 

 
ʅʘʩʪʨʦʡʢʠ ʩʝʪʠ. 

 

ʅʘʟʥʘʯʝʥʠʝ ʠ ʥʘʩʪʨʦʡʢʘ ʢʘʞʜʦʛʦ ʠʟ ʵʪʠʭ ʤʝʭʘʥʠʟʤʦʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʦʧʠʩʘʥʳ ʚ 

ʩʣʝʜʫʶʱʠʭ ʯʘʩʪʷʭ ʜʦʢʫʤʝʥʪʘ. 

ɺ ʠʥʪʝʨʬʝʡʩʘʭ ʥʘʠʙʦʣʝʝ ʩʣʦʞʥʳʭ ʤʝʭʘʥʠʟʤʦʚ, ʧʨʠ ʧʨʦʩʤʦʪʨʝ ʟʘʜʘʥʥʳʭ ʦʙʲʝʢʪʦʚ ʠ 

ʥʘʟʥʘʯʝʥʥʳʭ ʧʨʘʚʠʣ, ʧʨʠ ʥʘʚʝʜʝʥʠʠ ʢʫʨʩʦʨʘ ʥʘ ʟʥʘʯʠʤʳʝ ʧʦʣʷ ʧʦʷʚʣʷʶʪʩʷ ʚʩʧʣʳʚʘʶʱʠʝ ʦʢʥʘ-

ʧʦʜʩʢʘʟʢʠ (ʨʠʩ.3.2.7). 

 
ʈʠʩ.3.2.7. ʇʨʠʤʝʨ ʚʩʧʣʳʚʘʶʱʠʭ ʦʢʦʥ ʩ ʧʦʜʩʢʘʟʢʘʤʠ 

6 -  ʀʥʜʠʢʘʪʦʨ ʘʢʪʠʚʥʦʩʪʠ ʩʣʫʞʙʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

 -  ʟʝʣʝʥʳʡ ʮʚʝʪ ʠʥʜʠʢʘʪʦʨʘ ʦʧʦʚʝʱʘʝʪ ʦ ʪʦʤ, ʯʪʦ ʩʣʫʞʙʘ ʟʘʧʫʱʝʥʘ. 

 -  ʢʨʘʩʥʳʡ ʮʚʝʪ ʠʥʜʠʢʘʪʦʨʘ ʦʧʦʚʝʱʘʝʪ ʦ ʪʦʤ, ʯʪʦ ʩʣʫʞʙʘ ʦʩʪʘʥʦʚʣʝʥʘ. 
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ʇɽʈɺʀʏʅɸʗ ʅɸʉʊʈʆʁʂɸ. ɿɸʇʋʉʂ ʀ ʆʉʊɸʅʆɺʂɸ ʂʉɿʀ çʇɸʅʎʀʈʔ+è 

3.3. ɿɸʇʋʉʂ, ʇɽʈɽɿɸʇʋʉʂ, ʆʉʊɸʅʆɺʂɸ ʉʃʋɾɹʓ 

 

ʇʨʠ ʨʘʙʦʪʝ ʧʦʜ ʆʉ Windows Vista ʠ ʚʳʰʝ, ʜʣʷ ʚʥʝʩʝʥʠʷ ʠʟʤʝʥʝʥʠʷ ʚ ʥʘʩʪʨʦʡʢʠ, 

ʢʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʜʦʣʞʥʘ ʙʳʪʴ ʟʘʧʫʱʝʥʘ ʦʪ ʠʤʝʥʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ. ʇʨʠ ʨʘʙʦʪʝ ʧʦʜ ʆʉ XP/2003, ʢʣʠʝʥʪʩʢʘʷ ʯʘʩʪʴ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

ʜʦʣʞʥʘ ʙʳʪʴ ʟʘʧʫʱʝʥʘ ʧʦʜ ʫʯʝʪʥʦʡ ʟʘʧʠʩʴʶ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ. 

 

 

ɺʦʟʤʦʞʥʦʩʪʴ ʦʩʪʘʥʦʚʢʠ, ʟʘʧʫʩʢʘ ʠ/ʠʣʠ ʧʝʨʝʟʘʧʫʩʢʘ ʩʣʫʞʙʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

ʧʨʝʜʥʘʟʥʘʯʝʥʘ ʜʣʷ ʦʙʥʦʚʣʝʥʠʷ ʜʨʘʡʚʝʨʦʚ ʂʉɿʀ çʇʘʥʮʠʨʴ+è. ʇʨʦʮʝʩʩ ʧʝʨʝʟʘʧʫʩʢʘ 

ʩʣʫʞʙʳ ʷʚʣʷʝʪʩʷ ʘʣʴʪʝʨʥʘʪʠʚʦʡ ʧʝʨʝʟʘʛʨʫʟʢʠ ʢʦʤʧʴʶʪʝʨʘ. ʅʦ ʥʝʦʙʭʦʜʠʤʦ 

ʫʯʠʪʳʚʘʪʴ, ʯʪʦ ʧʨʦʮʝʩʩ ʧʝʨʝʟʘʧʫʩʢʘ ʩʣʫʞʙʳ ʷʚʣʷʝʪʩʷ ʨʝʩʫʨʩʦʟʘʪʨʘʪʥʳʤ 

ʧʨʦʮʝʩʩʦʤ, ʧʦʵʪʦʤʫ ʤʦʞʝʪ ʧʨʠʚʦʜʠʪʴ ʢ ʟʘʚʠʩʘʥʠʷʤ ʩʠʩʪʝʤʳ ʠ ʧʦʵʪʦʤʫ ʚ ʦʙʱʝʤ 

ʩʣʫʯʘʝ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʧʦʣʴʟʦʚʘʪʴʩʷ ʧʝʨʝʟʘʛʨʫʟʢʦʡ ʢʦʤʧʴʶʪʝʨʘ. 

ʉʣʫʞʙʦʡ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʷʚʣʷʝʪʩʷ ʩʣʫʞʙʘ çArmour serviceè. ɺ 

ʦʪʥʦʰʝʥʠʠ ʩʣʫʞʙʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʤʦʛʫʪ ʙʳʪʴ ʚʳʧʦʣʥʝʥʳ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ: 

¶ ʆʩʪʘʥʦʚʢʘ ʩʣʫʞʙʳ. ɼʣʷ ʦʩʪʘʥʦʚʢʠ ʩʣʫʞʙʳ ʥʝʦʙʭʦʜʠʤʦ ʥʘʞʘʪʴ ʢʥʦʧʢʫ . 

¶ ɿʘʧʫʩʢ ʩʣʫʞʙʳ. ɼʣʷ ʟʘʧʫʩʢʘ ʩʣʫʞʙʳ ʥʝʦʙʭʦʜʠʤʦ ʥʘʞʘʪʴ ʢʥʦʧʢʫ . 

¶ ʇʝʨʝʟʘʧʫʩʢ (ʦʩʪʘʥʦʚ ʠ ʧʦʩʣʝʜʫʶʱʠʡ ʟʘʧʫʩʢ) ʩʣʫʞʙʳ. ɼʣʷ ʧʝʨʝʟʘʧʫʩʢʘ ʩʣʫʞʙʳ 

ʥʝʦʙʭʦʜʠʤʦ ʥʘʞʘʪʴ ʢʥʦʧʢʫ . 

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʩʦʙʳʪʠʡ, ʩʚʷʟʘʥʥʳʭ ʩ ʨʘʙʦʪʦʡ ʩʣʫʞʙʳ ʂʉɿʀ çʇʘʥʮʠʨʴ+è çʇʘʥʮʠʨʴ+è 

ʩʣʝʜʫʝʪ ʦʪʢʨʳʪʴ ʚ ʇʨʦʩʤʦʪʨʱʠʢʝ ʞʫʨʥʘʣʦʚ ʘʫʜʠʪʘ çɾʫʨʥʘʣ ʩʣʫʞʝʙʥʳʭ ʩʦʙʳʪʠʡ ʇʘʥʮʠʨʴ+è. 

 

ɺ ʘʢʪʠʚʥʦʤ ʨʝʞʠʤʝ ʨʘʙʦʪʳ ʩʣʫʞʙʘ çArmour serviceè ʜʦʣʞʥʘ ʙʳʪʴ ʟʘʧʫʱʝʥʘ, ʪʠʧ 

ʟʘʧʫʩʢʘ -  çɸʚʪʦʤʘʪʠʯʝʩʢʠè. 

 

 

ɼʣʷ ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʢʦʥʬʣʠʢʪʦʚ ʩ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʧʨʠ ʫʩʪʘʥʦʚʢʝ ʧʨʠʣʦʞʝʥʠʡ, 

ʜʨʘʡʚʝʨʦʚ ʩʪʦʨʦʥʥʠʭ ʧʨʦʠʟʚʦʜʠʪʝʣʝʡ ʥʘ ʟʘʱʠʱʘʝʤʳʡ ʢʦʤʧʴʶʪʝʨ ʥʝʦʙʭʦʜʠʤʦ 

ʦʩʪʘʥʦʚʠʪʴ ʩʣʫʞʙʫ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʜʣʷ ʢʦʨʨʝʢʪʥʦʡ ʫʩʪʘʥʦʚʢʠ ʇʆ. 

 

 

ʉʣʫʞʙʘ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʘʩʪʨʦʝʥʘ ʥʘ ʘʚʪʦʤʘʪʠʯʝʩʢʠʡ ʧʝʨʝʟʘʧʫʩʢ ʧʨʠ ʘʚʘʨʠʠ 

ʪʘʢ, ʯʪʦ ʆʉ ʧʳʪʘʝʪʩʷ ʧʝʨʝʟʘʧʫʩʪʠʪʴ ʝʝ ʯʝʨʝʟ 5 ʩʝʢʫʥʜ ʧʦʩʣʝ ʘʚʘʨʠʡʥʦʡ ʦʩʪʘʥʦʚʢʠ. 

ɽʩʣʠ ʧʝʨʝʟʘʧʫʩʪʠʪʴ ʩʣʫʞʙʫ ʥʝ ʫʜʘʝʪʩʷ ʚ ʪʝʯʝʥʠʝ 120 ʩʝʢʫʥʜ ï ʢʦʤʧʴʶʪʝʨ 

ʧʝʨʝʟʘʛʨʫʞʘʝʪʩʷ. 
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3.4. ʅɸʉʊʈʆʁʂɸ ʉɽʊɽɺʆɻʆ ɺɿɸʀʄʆɼɽʁʉʊɺʀʗ ʂʃʀɽʅʊʉʂʆʁ ʏɸʉʊʀ ʉ ʉɽʈɺɽʈʆʄ 

ɹɽɿʆʇɸʉʅʆʉʊʀ ʀ ʉ ʉɽʈɺɽʈʆʄ ɸʋɼʀʊɸ 

ʆʢʥʦ ʠʥʪʝʨʬʝʡʩʘ ʥʘʩʪʨʦʡʢʠ ʩʝʪʝʚʦʛʦ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è 

ʩ ʩʝʨʚʝʨʦʤ (ʩʝʨʚʝʨʘʤʠ) ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʩ ʩʝʨʚʝʨʦʤ (ʩʝʨʚʝʨʘʤʠ) ʘʫʜʠʪʘ ʧʨʝʜʩʪʘʚʣʝʥʦ ʥʘ ʨʠʩ.4.2.1. 

 

ʈʠʩ.4.2.1. ʀʥʪʝʨʬʝʡʩ ʤʝʭʘʥʠʟʤʘ ʥʘʩʪʨʦʡʢʠ ʩʝʪʠ 

ɼʣʷ ʥʘʩʪʨʦʡʢʠ ʩʝʪʝʚʦʛʦ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʤʝʞʜʫ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʴʶ ʠ ʩʝʨʚʝʨʦʤ (ʩʝʨʚʝʨʘʤʠ) 

ʙʝʟʦʧʘʩʥʦʩʪʠ ʚ ʠʥʪʝʨʬʝʡʩʝ ʢʣʠʝʥʪʩʢʦʡ ʯʘʩʪʠ ʂʉɿʀ çʇʘʥʮʠʨʴ+è ʥʝʦʙʭʦʜʠʤʦ ʟʘʜʘʪʴ ʧʘʨʘʤʝʪʨʳ 

ʩʝʨʚʝʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ: 

1. ɺ ʩʧʠʩʢʝ ʩʝʨʚʝʨʦʚ ʥʘʞʘʪʴ ʧʨʘʚʦʡ ʢʥʦʧʢʦʡ ʤʳʰʠ ʧʦ ʧʫʩʪʦʤʫ ʧʦʣʶ ʠ ʚʳʙʨʘʪʴ 

çɼʦʙʘʚʠʪʴ ʥʦʚʳʡ ʩʝʨʚʝʨè ʠʣʠ ʜʣʷ ʠʟʤʝʥʝʥʠʷ ʧʘʨʘʤʝʪʨʦʚ ʫʞʝ ʩʫʱʝʩʪʚʫʶʱʝʛʦ ʩʝʨʚʝʨʘ ʚʳʙʨʘʪʴ, 

ʥʘʞʘʚ ʧʨʘʚʦʡ ʢʥʦʧʢʦʡ ʤʳʰʠ, çʀʟʤʝʥʠʪʴ ʧʘʨʘʤʝʪʨʳ ʩʝʨʚʝʨʘè. 

2. ɺ ʧʦʷʚʠʚʰʝʤʩʷ ʦʢʥʝ çɼʦʙʘʚʣʝʥʠʝ ʥʦʚʦʛʦ ʩʝʨʚʝʨʘè (ʨʠʩ.4.1.2) (ʣʠʙʦ, ʧʨʠ ʠʟʤʝʥʝʥʠʠ 

ʩʫʱʝʩʪʚʫʶʱʝʛʦ ʩʝʨʚʝʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ, ʚ ʦʢʥʝ çʀʟʤʝʥʝʥʠʝ ʧʘʨʘʤʝʪʨʦʚ ʩʝʨʚʝʨʘè, ʘʥʘʣʦʛʠʯʥʦʛʦ 

ʦʢʥʫ çɼʦʙʘʚʣʝʥʠʝ ʥʦʚʦʛʦ ʩʝʨʚʝʨʘè): 

 

ʈʠʩ.4.2.1. ʆʢʥʦ ʜʦʙʘʚʣʝʥʠʷ ʥʦʚʦʛʦ ʩʝʨʚʝʨʘ ʂʉɿʀ 

 

 












































































































































































































































































































































































































































































































































































