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ˍ̗̠̎̎̏̓́̉ 

В данном документе рассматривается решение задачи защиты обрабатываемых в 

корпоративной информационной системе данных от фишинговых атак, в том числе, реализуемых 

для внедрения вирусов шифровальщиков в Комплексной системе защиты информации 

«Панцирь+» для ОС Microsoft Windows (далее КСЗИ «Панцирь+»), обозначение 

643.53262993.00021–01, Сертификат соответствия ФСТЭК России № 3473 от 17.12.2015. Изложен 

подход к защите, основанный на реализации запатентованного и апробированного авторами 

технического решения, реализующего контроль доступа к создаваемым файлам (к создаваемым в 

процессе работы пользователей файлам), в которых хранятся, как обрабатываемые данные, 

которые требуется защищать, так и могут записываться вредоносные исполнимые и командные 

файлы. В документе не приводятся описание действий администратора по работе с сервером 

безопасности КСЗИ «Панцирь+» или интерфейсом управления настройками клиентской части 

КСЗИ «Панцирь+», описание действий приводится в документах «Комплексная система защиты 

информации «Панцирь+» для ОС Microsoft Windows. Руководство администратора. Локальное 

администрирование» 643.53262993.00021-01 33 01 и «Комплексная система защиты информации 

«Панцирь+» для ОС Microsoft Windows. Руководство администратора. Удаленное 

администрирование» 643.53262993.00021-01 33 02. 

 

 

 

 

 

  



643.53262993.00021-01 98 

 

3 
 

ʆʛʣʘʚʣʝʥʠʝ 
ɸʥʥʦʪʘʮʠʷ .................................................................................................................................................. 2 

1. ɺʚʝʜʝʥʠʝ............................................................................................................................................... 4 

2. ʉʧʦʩʦʙʳ ʠ ʩʨʝʜʩʪʚʘ ʨʝʘʣʠʟʘʮʠʠ ʘʪʘʢʠ. ʆʙʲʝʢʪ ʟʘʱʠʪʳ ........................................................... 5 

3. ʄʝʪʦʜ ʢʦʥʪʨʦʣʷ ʜʦʩʪʫʧʘ ʢ ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ ï ʦʩʥʦʚʘ ʨʝʘʣʠʟʘʮʠʠ ʵʬʬʝʢʪʠʚʥʦʡ 

ʟʘʱʠʪʳ ʦʪ ʬʠʰʠʥʛʦʚʳʭ ʘʪʘʢ ................................................................................................................. 6 

4. ɿʘʱʠʪʘ ʦʪ ʘʪʘʢ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʚʨʝʜʦʥʦʩʥʳʭ ʠʩʧʦʣʥʠʤʳʭ ʠ ʢʦʤʘʥʜʥʳʭ ʬʘʡʣʦʚ .......... 8 

5. ɿʘʱʠʪʘ ʦʪ ʘʪʘʢ ʥʘ ʙʨʘʫʟʝʨ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʟʘʨʘʞʝʥʥʳʭ ʩʘʡʪʦʚ ......................................... 9 

6. ɿʘʱʠʪʘ ʦʪ ʘʪʘʢ, ʠʩʧʦʣʴʟʫʶʱʠʭ ʜʣʷ ʨʝʘʣʠʟʘʮʠʠ ʧʦʯʪʦʚʳʝ ʚʣʦʞʝʥʠʷ ................................. 11 

7. ʀʟʣʦʞʝʥʥʳʡ ʤʝʪʦʜ ʟʘʱʠʪʳ ʠ ʘʥʪʠʚʠʨʫʩʥʳʝ ʨʝʰʝʥʠʷ ........................................................... 13 

8. ɿʘʢʣʶʯʝʥʠʝ ....................................................................................................................................... 14 

 

  



643.53262993.00021-01 98 

 

4 
 

1. ˏ̃̆̅̆̎̉̆ 

Сегодня угроза фишинговой атаки в корпоративной среде получила наиболее широкое 

распространение, ввиду простоты технической реализации подобной атаки. Реализация атаки 

основана на реализации методов социальной  инженерии, направленных на то, чтобы пользователь 

прочитал полученное фишинговое письмо с зараженным вложением, либо перешел на зараженный 

сайт. 

В настоящее время растет процентная доля целевых (таргетированных), а точнее, 

целенаправленных (цель есть у любой атаки) фишинговых атак. В отличие от массовых атак 

компьютерных вирусов (цель которых — заражение максимального количества компьютеров) в 

целевые атаки, как правило, направлены на заражение сети определенной  компании или 

компаний определенной отрасли  или даже одного сервера в сетевой инфраструктуре организации, 

для чего разрабатываются и используются новые  вирусы под конкретную атаку. Такая атака 

тщательно готовится, при этом разрабатываемые вредоносы проверяются злоумышленниками на 

возможность их детектирования (сигнатурного и поведенческого) антивирусными средствами 

защиты, в частности при реализации подобных атак часто используются уязвимости нулевого дня. 

Таким образом, защиту от целевых атак, наиболее опасных атак, несущих наиболее 

серьезные материальные и моральные потери,  априори требуется строить в предположении о том, 

что они не будут обнаружены антивирусными решениями. 

Именно угроза целевых фишинговых атак наиболее актуальна на практике, что 

обусловливается не только простотой их технической реализации. Это объясняется и следующим. 

Фишинговые атаки, направленные на рядовых пользователей – массовые атаки, естественно мало 

«персонализированы», что ограничивает возможности применения методов социальной 

инженерии. Другое дело, целевая атака на конкретную компанию. Это объясняется тем, что 

злоумышленнику достаточно просто получить представление о компании или о конкретных ее 

сотрудниках в сети Интернет. Точечный фишинг стал самым распространенным типом 

таргетированной атаки по одной простой причине: эта техника по-настоящему работает, вводя в 

заблуждение даже тех пользователей, которые серьезно подходят к вопросам безопасности. 

Исходя из сказанного, эффективную защиту от целевых фишинговых атак следует строить в 

следующих предположениях. 

1. Метод социальной инженерии сработает, и корпоративный пользователь выполнит 

запланированные злоумышленником действия. 

2. Антивирусное средство защиты не выявит реализуемой атаки, как следствие, реализация 

каких-либо средств детектирования для нейтрализации угроз подобных атак особого смысла не 

имеет. 
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Выводы. 

1. Задача реализации защиты от целевых фишинговых атак является на сегодняшний день 

крайне актуальной и должна быть решена в кратчайшие сроки. 

2. Для эффективного решения этой задачи требуется разработка принципиально новых 

подходов к реализации защиты. 

2. ˞̜̐̏̒̏̂ ̉ ̒̑̆̅̒̓̃́ ̗̑̆́̌̉̈́̉̉ ́̓́̋̉Ȣ ˛̛̂̆̋̓ ̜̈́̉̓̚ 

Для реализации атаки злоумышленнику необходимо соответствующий инструмент – 

программа. Фишинг является способом доставки подобного инструмента на атакуемый 

компьютер. 

К средствам (инструментам) реализации атаки могут быть отнесены. 

1. Вредоносный исполнимый файл (вредоносная программа). 

2. Вредоносный командный файл (вредоносный код, читаемый командным 

интерпретатором). 

3. Программа, наделяемая вредоносными свойствами, в результате эксплуатации 

выявленной в ней уязвимости. 

К способам доставки средства реализации атаки могут быть отнесены. 

1. Вложение в письмо, содержащее вредоносный исполнимый (как правило, запакованный) 

или командный файл. 

2. Вложение в письмо, содержащее эксплоит, наделяющий прочитавшее его приложение 

(эксплуатируется уязвимость приложения) вредоносными свойствами, которые,  в том числе, 

могут использоваться и для последующей загрузки вируса. 

3. Ссылка в письме на зараженный (вредоносный) сайт, наделяющий браузер вредоносными 

свойствами после прочтения страницы с активным вредоносным содержимым, позволяющим, в 

том числе, осуществить последующую загрузку вируса. 

4. Ссылка на часто посещаемом профессиональном сайте на зараженный (вредоносный) 

сайт. 

Вывод. Атака может осуществляться как с сохранением средства атаки в файл (внедряемые 

вредоносные исполнимые и командные файлы), так и без этого, путем наделения 

санкционированно используемых программ вредоносными свойствами.  

Основной целью целевой фишинговой атаки, реализуемой для получения максимальной 

выгоды, является несанкционированный доступ к обрабатываемым в корпоративной 

информационной системе данным, осуществляемый с целью их хищения, либо нарушения к ним 

доступности (удаление или модификация, например, реализуемая вирусами шифровальщиками). 
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3. ˙̆̓̏̅ ̠̋̏̎̓̑̏̌ ̅̏̒̓̔̐́ ̋ ̜̒̏̈̅́̃́̆̍̍ ́̊̌́̍̕ ɀ ̏̒̎̏̃́ 

̗̑̆́̌̉̈́̉ ̞̉ ̆̋̓̉̃̎̏̊̕̕ ̜̈́̉̓̚ ̏̓ ̙̜̖̉̉̎̄̏̃̕ ́̓́̋ 

Метод контроля доступа к создаваемым файлам реализует не привычную для всех 

разграничительную политику доступа субъектов к объектам, а разделительную политику доступа 

к объектам между субъектами. 

Поскольку излагаемый метод защиты реализован и апробирован в КСЗИ «Панцирь+» для ОС 

Microsoft Windows, для наглядности его иллюстрации будем использовать интерфейсы данного 

средства защиты. 

Так как применительно к решаемой задаче защиты угрозу атаки несет в себе процесс (под 

процессом здесь и далее понимаем исполняемую программу), субъектом доступа в 

разделительной политике выступает сущность пользователь, процесс. Задание и отображение 

субъектов доступа проиллюстрировано на рис.1. 

 

ʈʠʩ.1. ʉʦʟʜʘʥʠʝ ʠ ʦʪʦʙʨʘʞʝʥʠʝ ʩʦʟʜʘʥʥʳʭ ʩʫʙʲʝʢʪʦʚ ʜʦʩʪʫʧʘ ʚ ʨʘʟʜʝʣʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʝ 

 

Замечание. В общем случае субъект доступа идентифицируется тремя сущностями, см. 

рис.1, исходный идентификатор пользователя, эффективный идентификатор пользователя, 

полнопутевое имя исполнимого файла процесса, что позволяет контролировать олицетворение 

процессов с иными учетными записями при доступе к ресурсам. 

Основу метода защиты составляет соответствующая разметка создаваемых файлов. При 

создании файла, средством защиты для него создается альтернативный поток (естественно, 

защищаемый), в который записываются учетные данный создавшего этот файл субъекта доступа. 
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Разметку файлов можно посмотреть (а также вручную создать, модифицировать или удалить) 

можно с использованием соответствующей утилиты, см. рис.2. 

 

ʈʠʩ.2. ʋʪʠʣʠʪʘ ʦʙʟʦʨʘ ʨʘʟʤʝʪʢʠ ʩʦʟʜʘʥʥʳʭ ʬʘʡʣʦʚ 

 

При этом, как видим, см. рис.2, в том числе размечаются и создаваемые временные файлы. 

Основу реализации разделительной политики доступа составляет следующее. Из 

интерфейса, приведенного на рис.3, задаются правила – имеет ли доступ, и какое право доступа, 

субъект к созданному соответствующим субъектом файлу. 

 

ʈʠʩ.3. ʉʦʟʜʘʥʠʝ ʠ ʦʪʦʙʨʘʞʝʥʠʝ ʩʦʟʜʘʥʥʳʭ ʧʨʘʚʠʣ ʜʦʩʪʫʧʘ 

 

Каждый запрос доступа к файлам анализируется следующим образом. Считываются 

учетные данные субъекта доступа, создавшего файл, в соответствии с заданными правилами, см. 

рис.3, определяется, имеет ли запросивший доступ к этому файлу субъект право доступа к нему, а 

если имеет, то какое. Запросы доступа, не соответствующие заданным правилам, отклоняются. 
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Отметим, что технические решения, реализующие изложенный метод, авторами 

запатентованы. 

4.  ˔́̉̓́̚ ̏̓ ́̓́̋ ̒ ̝̉̒̐̏̌̈̏̃́̎̉̆̍ ̜̖̃̑̆̅̏̎̏̒̎ 

̜̖̉̒̐̏̌̎̉̍ ̉ ̜̖̋̏̍́̎̅̎ ́̊̌̏̃̕ 

Настройка разделительной политики доступа для защиты от атак, предполагающих 

внедрение и последующий запуск вредоносных исполнимых файлов, приведена на рис.4. 

 

ʈʠʩ.4. ʇʨʘʚʠʣʦ, ʟʘʧʨʝʱʘʶʱʝʝ ʠʩʧʦʣʥʝʥʠʝ ʩʦʟʜʘʥʥʳʭ ʬʘʡʣʦʚ 

 

Всего одним правилом предотвращается любая возможность любому субъекту (включая 

системных пользователей) исполнение любого созданного файла. Общность этого решения 

заключается в том, что не важно то, каким образом файл загружен в систему, то, в каком он виде 

загружен – зашифрован, заархивирован и т.д., исполнен он быть не сможет, т.к. к создаваемым 

файлам блокируется команда на исполнение. Соответствующий отказ в доступе будет 

зарегистрирован соответствующей записью в журнале аудита, указывающей на то, что данный 

файл является исполнимым, а попытка запуска его предотвращена.   

Настройка разделительной политики доступа для защиты от атак, предполагающих 

внедрение и последующее чтение командным интерпретатором вредоносных  командных файлов, 

приведена на рис.5. 

 

ʈʠʩ.5. ʇʨʘʚʠʣʦ, ʟʘʧʨʝʱʘʶʱʝʝ ʜʦʩʪʫʧ ʢʦʤʘʥʜʥʦʤʫ ʠʥʪʝʨʧʨʝʪʘʪʦʨʫ ʢ  ʩʦʟʜʘʚʘʝʤʳʤ ʬʘʡʣʘʤ 

 

Опять же, как видим, потребовалось задания одного правила в разделительной политике 

доступа. 

В порядке замечание отметим, что многие целевые атаки направлены на повышение 

полномочий – получение прав администратора или системных прав, с последующим 

осуществлением несанкционированного доступа к обрабатываемым данным с их правами. 

Соответствующая защита (расширение возможностей рассматриваемого метода защиты) может 
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реализовываться и применительно к данному случаю, с использованием опять же простейших 

настроек, см. рис.6 и рис.7. 

 

ʈʠʩ.6. ʇʨʘʚʠʣʦ, ʦʙʝʩʧʝʯʠʚʘʶʱʝʝ ʟʘʱʠʪʫ ʦʙʨʘʙʘʪʳʚʘʝʤʳʭ ʜʘʥʥʳʭ ʦʪ ʘʪʘʢ ʩʦ ʩʪʦʨʦʥʳ 

ʩʠʩʪʝʤʥʳʭ ʧʨʦʮʝʩʩʦʚ ʠ ʩʣʫʞʙ 

 

 

ʈʠʩ.7. ʇʨʘʚʠʣʦ, ʦʙʝʩʧʝʯʠʚʘʶʱʝʝ ʟʘʱʠʪʫ ʦʙʨʘʙʘʪʳʚʘʝʤʳʭ ʜʘʥʥʳʭ ʩ ʧʨʘʚʘʤʠ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ 

 

Необходимо отметить, что данная возможность уже базируется на эффективной реализации 

механизма самозащиты системы защиты, обеспечивающего невозможность влияния на 

функционирование средства защиты информации (на реализацию разделительной политики 

доступа) привилегированными пользователями любым способом. Механизм самозащиты КСЗИ 

«Панцирь+»  реализован на уровне ядра операционной системы в виде невыгружаемых системных 

драйверов, которые могут взаимодействовать исключительно с системной службой системы 

защиты.  

5. ˔́̉̓́̚ ̏̓ ́̓́̋ ̎́ ̂̑́̔̈̆̑ ̒ ̝̉̒̐̏̌̈̏̃́̎̉̆̍ ̜̖̈́̑́̇̆̎̎ 

̒́̊̓̏̃ 

Как ранее отмечали, атака на браузер со стороны зараженного сайта, при доступе к нему 

пользователя, может реализовываться как с сохранением зараженного объекта в файл, так и без 

этого. В первом случае атака будет отражена способами, изложенными выше. Во втором случае 

собственно процесс браузера наделяется вредоносными свойствами (при прочтении активного 

вредоносного содержимого страницы зараженного сайта), в результате чего  именно этот процесс 

выполняет требуемые злоумышленнику действия.  Защита реализуется запретом доступа к 

браузера к файлам, созданным иными приложениями, см. рис.8. 
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ʈʠʩ.8. ʇʨʘʚʠʣʘ, ʦʙʝʩʧʝʯʠʚʘʶʱʠʝ ʟʘʱʠʪʫ ʦʪ ʘʪʘʢ ʥʘ ʙʨʘʫʟʝʨ ʩʦ ʩʪʦʨʦʥʳ ʟʘʨʘʞʝʥʥʳʭ ʩʘʡʪʦʚ 

 

Отметим, что, если запретить браузеру доступ к файлам, создаваемым почтовым клиентом, 

то невозможно будет перейти по ссылке, передаваемой в письме, которая с большой вероятностью 

может перевести браузер на зараженный сайт. 

Расширение возможностей метода защиты в данном случае состоит в том, что может 

изолироваться обработка данных приложениями, характеризуемыми большой вероятностью 

выявлениях в них уязвимостей, т.е. заражения, либо наоборот, специальными приложениями, 

используемыми для обработки конфиденциальной информации в информационной системе. 

Например, правилами, проиллюстрированными на рис.9, изолируется обработка данных 

офисными приложениями. 

 

ʈʠʩ.9. ʇʨʘʚʠʣʘ, ʦʙʝʩʧʝʯʠʚʘʶʱʠʝ ʠʟʦʣʠʨʦʚʘʥʥʫʶ ʦʙʨʘʙʦʪʢʫ ʜʘʥʥʳʭ ʦʬʠʩʥʳʤʠ 

ʧʨʠʣʦʞʝʥʠʷʤʠ 

 

По аналогии с решением задачи изолирования обработки данных приложениями, 

характеризуемыми большой вероятностью выявлениях в них уязвимостей, может решаться задача 

реализации «песочницы», в данном случае, в части защиты обрабатываемых данных. При этом так 

же, как это сделано на рис.9, для программы, полученной из недоверенных источников (для нее в 

разграничительной политике создается свой субъект доступа, включающий полнопутевое имя 

исполнимого файла этой установленной программы), задается правило, запрещающее ей доступ 

ко всем созданным (размеченным) и создаваемым иными программами файлам. 

Замечание. Чтобы исполнить файл в песочнице необходимо предварительно удалить его 

разметку после установки. 
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Другая возможность расширения функций защиты состоит в возможности использования 

данного метода для защиты от модификации и удаления санкционированных исполнимых файлов. 

На практике данное решение реализовано и апробировано в системе защиты (СЗ) 

«Панцирь+». 

В данной системе защиты используется два типа разметки файлов. 

1. Размечаются создаваемые файлы, при этом к ним должен запрещаться доступ на 

исполнение. 

2. Размечаются санкционированные исполнимые файлы (при первом их исполнении в 

системе), при этом к ним должен запрещаться доступ на модификацию/переименование/удаление. 

Данная система защиты также имеет в своем составе утилиту, позволяющую просмотреть 

реализованную разметку файлов, при необходимости, ее удалить. Размеченные созданные  и 

исполненные файлы отображаются в интерфейсе данной утилиты по-разному, см. рис.10. 

 

ʈʠʩ.10. ʇʨʠʤʝʨ ʦʪʦʙʨʘʞʝʥʠʷ ʨʘʟʤʝʪʢʠ ʬʘʡʣʦʚ ï ʩʦʟʜʘʥʥʳʭ (ʘ),  

ʠʩʧʦʣʥʝʥʥʳʭ (ʙ) 

 

6. ˔́̉̓́̚ ̏̓ ́̓́̋ȟ ̝̟̖̉̒̐̏̌̈̔̉̚ ̠̅̌ ̗̑̆́̌̉̈́̉̉ ̘̜̐̏̓̏̃̆ 

̠̃̌̏̇̆̎̉ 

В данном случае реализуется защита доверенных файлов (файлов, созданных пользователем) 

от возможных атак, осуществляемых,  по средством заражения процесса, при прочтении им файла, 

полученного в качестве вложения по электронной почте, с большой вероятностью наделяющего 
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процесс вредоносными свойствами. Подход к защите в данном случае состоит в том, что при 

прочтении процессом файла, полученного по электронной почте, ему запрещается доступ ко всем 

ранее созданным (размеченным) файлам. Более того, при каждом последующем обращении к 

подобному сохраненному файлу (поскольку его разметка не изменяется при сохранении), если он 

пользователем не отнесен к доверенным, приложению будет запрещаться доступ к доверенным 

файлам, созданным иными приложениями.  

 Пример реализации соответствующей разделительной политики доступа приведен на рис.11. 

 

ʈʠʩ.11. ʇʨʠʤʝʨ ʨʘʟʜʝʣʠʪʝʣʴʥʦʡ ʧʦʣʠʪʠʢʠ ʜʦʩʪʫʧʘ 

 

На данном примере проиллюстрирована настройка следующей разделительной политики 

доступа - после прочтения любым приложением файла, полученного в качестве вложения в 

электронную почту (на примере почтового клиент Outlook), данному приложению запрещается 

доступ ко всем созданным ранее (размеченным) файлам, см. правило на рис.11. 

Попытки любого несанкционированного доступа к созданным ранее файлам регистрируются 

в журнале аудита. 

При сохранении же обработанного полученного по почте файла любым приложением, он 

опять же будет размечен как файл, созданный почтовым клиентом. Поэтому при всех 

последующих обращениях к подобным образом созданному файлу любым процессом, доступ 

этого процесса ко всем иным образом созданным файлам предотвращается, что обеспечивается 

сохранением его первоначальной разметки. 

При этом, в случае прочтения приложением доверенного файла, ему блокируется доступ к 

недоверенным файлам, а в случае прочтения недоверенного файла, приложением может быть 
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осуществлен доступ к доверенному файлу, но после этого документ уже может быть сохранен 

(при необходимости) только как недоверенный файл, причем только путем создания нового файла. 

 Для переноса же файла, полученного по электронной почте, в разряд доверенных, 

пользователю достаточно (если ему это разрешено) воспользоваться возможностью копирования 

соответствующего файла проводником (разметка файла будет изменена на созданный 

проводником). В противном случае, запретив эту возможность для пользователя, администратор 

безопасности может воспользоваться утилитой разметки (ее удаления или изменения) 

создаваемых файлов, о чем мы говорили ранее. 

7. ˕̜̈̌̏̇̆̎̎̊ ̍̆̓̏̅ ̜̈́̉̓̚ ̉ ̜́̎̓̉̃̉̑̔̒̎̆ ̙̠̑̆̆̎̉ 

Есть две причины сравнить решаемые задачи защиты и способы их решения изложенным 

методом защиты и известными антивирусными решениями, с целью определения области 

эффективного их использования, в том числе, совместного. Во-первых, за неимением лучшего, 

сегодня на практике в корпоративных информационных системах задача защиты от фишинговых 

атак, в том числе и целевых, решается именно антивирусными средствами. Во-вторых, простота 

администрирования механизмов защиты, реализующих изложенный метод (большинство правил 

доступа, определяющих разграничительную политику, могут быть заданы «по умолчанию», с 

возможностью их расширения продвинутыми пользователями)  позволяет говорить о возможности 

его использования для защиты личных компьютеров, для чего, в первую очередь, создаются 

антивирусные средства защиты. 

Сначала определимся с тем, какие задачи и как решаются антивирусными средствами. 

Поскольку исходно они разрабатывались для использования на личных компьютерах, то основная 

парадигма их защиты состоит в следующем. Ни коим образом не усекать возможности действий 

пользователя, помогая ему защитой от внедрения вирусов. Как следствие, защита строится с 

использованием различных методов детектирования (сигнатурный, расширяемый эвристическим, 

анализ, поведенческий анализ). Использование сигнатурного анализа кода позволяет 

предотвратить внедрение на компьютер известных вирусов, в том числе, внедряемых и по 

средством  фишинга. В дополнение к этому антивирус позволяет автоматически (прежде всего, на 

основании доверия к источнику цифровой подписи), либо вручную пользователем, помещать 

программы, полученные из недоверенных источников,  в песочницу. Безопасность их 

функционирования уже анализируется с использованием детекторов поведенческого анализа.  

Изложенный метод предназначен для решения совсем иных задач защиты, характерных для 

корпоративных приложений. Прежде всего, защищаются обрабатываемые данные (хотя, как 

видели, можно защищать и исполнимые объекты). Задача защиты решается в общем виде – не 

требуется детектирования чего-либо. Любая сторонняя программа, в том числе, вредоносная, как 
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бы она не была оформлена и скрыта, не сможет быть запущена. Упор при реализации защиты в 

данном случае делается на защиту от атак, использующих уязвимости системы и приложений 

(стороннюю программу запустить нельзя), в том числе, нулевого дня, что не характерно для 

антивирусных средств защиты. 

Из сказанного понятно, что при защите корпоративных  информационных систем 

антивирусные решения могут использоваться в дополнение к средствам защиты, реализующим 

излагаемый метод, причем их использование может ограничиваться использованием на одном 

тестовом компьютере для проведения необходимых исследований. 

Теперь о защите личных компьютеров. Изложенный метод защиты не позволит исполнить 

что-либо, без ведома пользователя, а в отношении  недоверенной программы, устанавливаемой 

пользователем, позволит реализовать дополнительную песочницу  - контроль  доступа к 

создаваемым файлам.  

Кто сказал, что для обычного пользователя потеря его данных не страшна? Для защиты от 

этого и может реализовываться излагаемый метод! 

Как видим, изложенным методом защиты и антивирусными средствами решаются 

совершенно различные задачи защиты и различными способами. Это обусловливает возможность 

комплексного использования подобных средств для защиты личных компьютеров, что, к слову 

сказать, апробировано. 

8. ˔̟̘́̋̌̆̎̉̆ 

Как видим, для эффективной защиты, как от целевых, так и от массовых атак, сегодня 

необходимы принципиально новые инновационные решения защиты. В данной работе изложен 

апробированный метод, позволяющий реализовать защиту обрабатываемых в корпоративных 

информационных системах данных от целевых фишинговых атак в общем виде, каким бы образом 

они не проводились, в том числе с использованием уязвимостей нулевого дня. Использование 

данного решения позволит предотвратить и атаки вирусов шифровальщиков, катастрофически 

развивающиеся в последние годы. 


